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INTRODUCCION

Estas Normas internas para el tratamiento de la informacion confidencial (las “Normas”) forman parte
del Programa de cumplimiento de “Cofares, Sociedad Cooperativa Farmacéutica Espafiola” (“Cofares”)
y se aprueban, a propuesta del Comité de Cumplimiento Normativo (el “Comité”), por el Consejo Rector
de Cofares, con objeto de establecer las reglas para la gestidn, control y transmisidn, interna y externa,
de la Informacidon Confidencial, cualquiera que sea su ubicacidn, formato, soporte o medio de
transmision, con el fin de tutelar los intereses del Grupo y de sus socios cooperativistas y de prevenir y

evitar la revelacién de secretos del Grupo.

TiTULO I.- DEFINICIONES, AMBITO DE APLICACION E INTERPRETACION

Articulo 1.- Definiciones

Salvo que se encuentren definidos en el articulado de estas Normas, los términos que aparecen en

mayusculas tendran el significado que se les atribuye en el Anexo 1.
Articulo 2.- Ambito de aplicacién

Estas Normas son aplicables a todos los Profesionales del Grupo, con independencia de su nivel
jerarquico, de su ubicacién geografica o funcional y de la sociedad del Grupo a la que estén adscritos o

para la que presten sus servicios.
Los Profesionales que, en el desempefio de sus funciones, gestionen o dirijan equipos de personas
deberdn velar por que los profesionales directamente a su cargo conozcan y cumplan las Normas.

Articulo 3.- Interpretacidn

Corresponde al Comité resolver cualesquiera consultas o dudas relacionadas con el contenido,
interpretacién, aplicacion o cumplimiento de estas Normas. Asimismo, el Comité podra establecer y
modificar criterios, definiciones y procedimientos en relacion con estas Normas cuando ello fuese

necesario para su correcta interpretacion e implementacion.

TiTULO Il.- LA INFORMACION CONFIDENCIAL

Articulo 4.- Definicion de Informacion Confidencial

Tendra la consideracién de Informacién Confidencial toda documentacidon e informacién (de tipo
econdémico, financiero, técnico, comercial, estratégico o de otro tipo) que se refiera directa o
indirectamente al Grupo y que hubiese sido obtenida, de cualquier forma (oral, escrita o en cualquier
soporte) y en cualquier momento, incluso de manera fortuita, por un Profesional del Grupo como

consecuencia o no del ejercicio de su cargo.
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En particular, la Informacidon Confidencial comprende, pero no se limita a, toda documentacién e
informacidn: (i) marcada como tal; (ii) identificada por el Grupo o sus Profesionales, bien de forma
escrita o bien de forma verbal, como Informacion Confidencial; (iii) que no sea conocida en el mercado
o la industria; o (iv) que por su naturaleza o por las circunstancias en que se produzca la revelacion,

deba de buena fe estimarse como tal.

No tendra la consideracién de Informacién Confidencial la que sea publica o llegue a ser publica, salvo
qgue adquiera este caracter a causa de un incumplimiento de las obligaciones contractuales,

estatutarias, profesionales o de cualquier otro tipo, imputable a un Profesional del Grupo.
Articulo 5.- Obligaciones generales en relacién con la Informaciéon Confidencial

Los Profesionales que dispongan de Informacién Confidencial estaran obligados a:

1. Guardar secreto de la Informacién Confidencial y salvaguardar su confidencialidad en los
términos previstos en estas Normas, sin perjuicio de su deber de comunicacion y colaboracion
con las autoridades judiciales y administrativas en los términos previstos en la legislacién

aplicable.

2. No revelar Informacidon Confidencial o usarla para fines propios o de cualquier tercero, sin

perjuicio de las obligaciones de transparencia que imponga la legislacién aplicable.

3. Adoptar las medidas adecuadas para evitar que la Informacién Confidencial pueda ser objeto de

utilizacién abusiva, ilicita o desleal.

4, Comunicar al Comité, de forma inmediata: (i) cualquier uso abusivo, ilicito o desleal de
Informacién Confidencial del que tengan conocimiento; asi como (ii) cualquier pérdida,
extravio, hurto o robo de Informacion Confidencial o de cualquier dispositivo que contenga este

tipo de informacion.
Articulo 6.- Gestion de documentos confidenciales

1. Uso, control de acceso y almacenamiento

1.1 Documentacién en formato electrénico: los Profesionales que tengan acceso a Informacion

Confidencial deberan usar sitios de la red interna de acceso restringido para el depdsito de
documentos confidenciales. En ningln caso se emplearan |lapices de memoria o memorias USB
para almacenar o transmitir Informaciéon Confidencial, salvo con la expresa autorizacion del

Director del Area.

Asimismo, los Profesionales con acceso a Informacion Confidencial tendran la maxima
precaucién para evitar que personas que no tengan acceso a dicha informacién puedan ver los
documentos confidenciales mientras estén trabajando con ellos en el ordenador. Los

documentos confidenciales deberdan imprimirse en impresoras del Grupo, mediante el
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1.2.

1.3.

mecanismo de identificacion personal para imprimir puesto a disposicidn de los Profesionales, y

se deberan recoger y custodiar inmediatamente después de su impresién.

Documentacién en papel: cuando un Profesional se ausente de su puesto de trabajo, debera

guardar de forma segura los documentos confidenciales. Asimismo, evitaran, en lo posible,
depositar en mesas o salas de reuniones los documentos confidenciales, que deberan guardarse
en lugares de acceso restringido (tales como despachos y archivos) y depositarse en
archivadores (que, como regla general, deberan permanecer cerrados). En este sentido, los
despachos deberan permanecer cerrados con llave cuando sus respectivos usuarios no se

encuentren en ellos.

Uso en viajes y lugares/transportes publicos: cuando los Profesionales del Grupo viajen con

documentos confidenciales (tanto en soporte electrénico como en papel) tendran la maxima
precaucion en lugares y transportes publicos para evitar el olvido, extravio o robo de los
documentos confidenciales e impedir que otras personas puedan ver su contenido de forma

accidental o intencionada.

En particular, los Profesionales deberan mantener los documentos confidenciales bajo su
control en todo momento, evitando depositarlos en equipajes que vayan a facturarse, dejarlos
en el interior de un vehiculo o en una habitacion de hotel al ausentarse de ella. Si fuera
imprescindible dejar los documentos confidenciales en un hotel, se debera hacer uso de la caja

fuerte.

En caso de pérdida o robo de los documentos confidenciales, se debera avisar inmediatamente
al Director del Area, quien dara traslado de ello al Comité por cualquiera de los canales

previstos en el articulo 2.4.3. del Cddigo de conducta de Cofares.
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2.1.

2.2.

2.3.

Copia, distribucion y transmisién

Informacién Confidencial en formato electrdnico: los Profesionales del Grupo emplearan

canales seguros (correo cifrado, VPN, FTP seguro, etc.) para la distribucion de documentos
confidenciales en formato electrdnico. Para la distribucion de soportes informaticos, seran de
aplicacién las medidas del punto 2.2 siguiente y, ademads, se debera requerir la introduccién de

una contrasefia para acceder a su contenido.

Informacién Confidencial en papel: los documentos confidenciales en versidon impresa deberan

transmitirse en sobre cerrado a nombre del Profesional o del Receptor Externo destinatario y
con una marca indicando la naturaleza de la informacion que contiene (por
ejemplo, “INFORMACION CONFIDENCIAL”). La recogida y entrega de los documentos
confidenciales debera realizarse en mano, evitando depositarla en bandejas o en la mesa del

destinatario sin estar este presente.

En los envios al exterior, sea a otros edificios del Grupo o no, el transporte de los documentos
confidenciales debera realizarse con medidas que garanticen su transporte seguro. Si el envio

se realizara fuera del Grupo se deberad realizar a través de mensajero, con albaran de entrega.

Se debera evitar el uso del fax como medio de transmisién de Informacién Confidencial. En caso
de ser imprescindible su uso, deberd avisarse al destinatario en el momento del envio para

asegurarse de que recoge el documento en el mismo momento de su impresion en destino.

Transmision de Informacién Confidencial a terceros: sin perjuicio de la aplicacion de las reglas y

procedimientos descritos en los apartados precedentes de las Normas, la transmisién de
Informacién Confidencial a los Receptores Externos debera restringirse a aquellos supuestos en

los que resulte imprescindible y se ajustara a lo dispuesto en este apartado:

i Con anterioridad a la transmision de cualquier Informacion Confidencial, los Receptores
Externos deberdn suscribir un compromiso de confidencialidad con la entidad del Grupo
de que se trate, salvo cuando el Receptor Externo esté sometido a un régimen legal o
contractual que recoja el deber de confidencialidad. Se incorpora como Anexo 2 un
modelo de acuerdo de confidencialidad a suscribir con los Receptores Externos de

conformidad con lo previsto en este apartado.

En todo caso, los Receptores Externos seran informados y deberan manifestar, al
menos, que conocen el caracter confidencial de la informacién transmitida, asi como
que disponen de los medios necesarios para garantizar dicho caracter. Cuando se les
transmita Informacién Reservada, se les informara, adicionalmente, de su inclusién en

el Registro de Iniciados.

Se exigird, asimismo, la firma de dicho compromiso de confidencialidad a aquellos

Receptores Externos con los que se contacte en una fase preliminar y a los que se
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presenten las lineas generales de una operacidn para solicitar ofertas de financiacion o

asesoramiento, aunque finalmente no participen en la misma.

ii. El Director del Area podrd condicionar su transmisién electrénica a los Receptores
Externos a la encriptacion de los documentos confidenciales a través de cualquier
procedimiento informatico que restrinja el acceso a la Informacién Confidencial a los

Receptores Externos.
3. Eliminacion de la Informacion Confidencial

Los Profesionales que hayan tenido acceso a Informacidon Confidencial deberan destruir cualquier
soporte que contenga esta informacidon en el momento en el que haya dejado de ser util, salvo que
exista algun requisito, legal o de negocio, que justifique su mantenimiento o dicha informacién haya
dejado de tener caracter confidencial. En este sentido, se debera tener en cuenta que no solo han de
destruirse versiones definitivas de los documentos confidenciales, sino también todos los borradores,

copias, extractos y demas documentos de trabajo que contengan Informacién Confidencial.

Para la destruccidon de documentos confidenciales en papel se emplearan los medios dispuestos por el

Grupo al efecto, consistentes en destructoras de papel.

Sin perjuicio de lo dispuesto en el siguiente pdrrafo de este apartado 3, la destruccién de los
documentos confidenciales sera ejecutada exclusivamente por los Profesionales que tengan acceso a

ellos.

En el supuesto de que en el proceso de destruccidén de la documentacién participaran agentes externos
al Grupo, en los contratos de prestacion de servicios deberan incluirse clausulas que garanticen la
confidencialidad de la documentacién a la que hayan podido tener acceso dichos agentes externos
durante el proceso de su destruccidon. Asimismo, se requerira la expedicién de un certificado

acreditativo de la destruccién de los documentos confidenciales por parte de los agentes externos.
Articulo 7.- Proteccion de conversaciones

Las conversaciones que las que se trate Informacion Confidencial se llevaran a cabo con las cautelas que
sean necesarias para garantizar el adecuado aislamiento acustico y visual y evitar irrupciones

imprevistas de personas que no tengan acceso a dicha informacion.

No deberan enviarse nunca mensajes de voz que traten sobre Informacién Confidencial.

TITULO IIl.- FILTRACION O USO ILICITO DE INFORMACION CONFIDENCIAL

Articulo 8.- Protocolo de actuacion en caso de filtracion o uso ilicito de Informacion Confidencial

En el supuesto de que cualquier Profesional del Grupo detecte una posible filtracién o un uso ilicito de

Informacidn Confidencial, se procedera conforme a lo dispuesto seguidamente:
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El denunciante trasladara, lo antes posible, la filtracién o uso ilicito de Informacién Confidencial
del que haya tenido conocimiento al Comité por cualquiera de los canales previstos en el

articulo 2.4.3. del Cédigo de conducta de Cofares.

El Comité analizarda y comprobard la veracidad de la informacidon proporcionada por el
denunciante, a cuyos efectos podrd solicitar a cualquier direccion o area del Grupo aquellos

datos e informaciones adicionales que estime necesarios.

Si la filtracion o uso ilicito de la Informacién Confidencial es atribuible a un miembro del
Consejo Rector de Cofares o a su Director General, el Comité lo pondrd en conocimiento del
Consejo Rector, quien, a propuesta del Comité, valorara la conveniencia de abrir un expediente
disciplinario conforme al procedimiento sancionador previsto en el Capitulo Ill de los Estatutos

de Cofares.

Asimismo, si dicha filtracién o uso ilicito es atribuible a un administrador, consejero o cargo
equivalente de cualquier entidad o sociedad del Grupo distinta de Cofares, el Comité lo pondra
en conocimiento del érgano de administracidon que corresponda para que aplique las medidas

disciplinarias previstas en su normativa interna y en el Programa de cumplimiento del Grupo.

En el supuesto de que la filtracién o uso ilicito de la Informacién Confidencial fuese atribuible a
un directivo o empleado del Grupo, el Comité lo pondrd en conocimiento de la Direccién de
Recursos Humanos y Servicios Generales de Cofares (o del area o direccion que asuma
funciones equivalentes en la sociedad del grupo de que se trate), que aplicaran las medidas
disciplinarias conforme al régimen de faltas y sanciones previsto en el Convenio Colectivo
aplicable a la entidad del Grupo a la que pertenezca dicho empleado o en la legislacion laboral
gue resulte de aplicacidon. Asimismo, evaluaran la procedencia de emprender, en su caso, las
acciones legales que correspondan contra el empleado responsable de la filtracion o uso ilicito

de la Informacién Confidencial, conforme a la legislacién vigente en cada momento.

Finalmente, en el supuesto de que la filtracidn o uso ilicito de la Informacién Confidencial sea
atribuible a un Receptor Externo o a cualquier otra persona o entidad ajena al Grupo, el Comité
lo pondrd en conocimiento de la Direccién Juridica de Cofares con el objeto de determinar la
adopcion de las medidas que se estimen convenientes respecto de la persona o entidad

responsable de la filtracidn o uso ilicito de la Informacion Confidencial.

Sin perjuicio de lo anterior, si, como consecuencia de una filtracidn o uso ilicito de Informacién
Confidencial, se generan noticias o rumores que versan sobre una Informacién Confidencial que
no haya sido previamente publicada, resultardn de aplicacién, asimismo, las disposiciones
contenidas en la Norma protocolo de comunicacion (NRO03) de Cofares (o cualquier otra norma

que la sustituya en cada momento).
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TITULO IV.- LA INFORMACION RESERVADA

Articulo 9.- Definicion de Informacion Reservada. Clasificacion de la Informacion Confidencial

como Informacion Reservada

1. La Informacién Reservada es la Informacion Confidencial altamente sensible o especialmente
valiosa, cuya divulgacién podria causar un perjuicio grave o significativo para cualquiera de las

entidades que integran el Grupo.

Se entenderd, sin cardcter limitativo, que una informacion es altamente sensible o
especialmente valiosa cuando se refiera a modificaciones estructurales o corporativas del
Grupo o a operaciones o hechos que puedan tener un impacto de, al menos, 30.000 euros en

sus cuentas consolidadas.

2. Cuando el Director del Area clasifique cierta informacién como Informacién Reservada, deberd
comunicdrselo al Comité a la mayor brevedad posible, mediante la remisién de un correo
electrénico al responsable de la Asesoria Juridica de Cofares que sea en cada momento

miembro del Comité.

3. La Informacion Reservada dejard de tener esta consideracion cuando: (a) deje de ser
Informacién Confidencial; o (b) asi lo decida el Comité, a propuesta del Director del Area. En
caso de que el Comité rechace la propuesta del Director del Area, debera fundar debidamente

su decisién y explicar al Director del Area los motivos de la discrepancia.

4, Cuando la Informacién Reservada pierda esta consideracion el Director del Area debera remitir
una comunicacién por escrito a todos los Iniciados para informarles de que: (i) han dejado de
ostentar dicha condicién; (ii) las medidas establecidas en el articulo 11 han dejado de ser
aplicables respecto de la informacidn desclasificada; y (iii) en caso de que dicha informacién
siga teniendo caracter confidencial, el Director del Area deberd advertirlo en la referida

comunicacion.

5. Corresponde al Director del Area autorizar o denegar el acceso a la Informacién Reservada, que

solo se concedera a las personas cuyo acceso resulte imprescindible por motivo de su trabajo.
Articulo 10.- El Registro de Iniciados

1. El Director del Area que lidere una operacién o un proceso interno que conlleve el acceso a
Informacién Reservada debera crear y mantener actualizado un Registro de Iniciados, para cuya
confeccién debera usar la plantilla que se incluye en el Anexo 3. Asimismo, deberd remitir una

copia de dicho listado y de sus sucesivas actualizaciones al Comité.

2. El Director del Area deberad actualizarlo inmediatamente cuando sea necesario afiadir una
nueva persona al registro o cuando un Iniciado que conste en el Registro de Iniciados deje de

tener acceso a Informacion Reservada.
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3. El Comité conservara los datos inscritos en un Registro de Iniciados al menos durante cinco
afos a contar desde la fecha de creacién del registro o, de ser posterior, desde su ultima

actualizacion.

4, El responsable de un Registro de Iniciados remitira una comunicacién dirigida a las personas
que figuren registradas informandoles de su sujecidon a las Normas y de su obligacién de
informar a dicho responsable de la identidad de cualquier otra persona a quien se proporcione

la Informacion Reservada, con el fin de incluirla en el Registro de Iniciados.

5. En caso de que responsable de un Registro de Iniciados sea cesado o sustituido en el ejercicio
de sus funciones, la persona que pase a ocupar su cargo como responsable de la operacién o
proceso interno de que se trate asumira la funcién de responsable del Registro de Iniciados de

dicha operacién o proceso interno.
Articulo 11.- Medidas especiales de salvaguarda de la Informacién Reservada

Con caracter adicional a las medidas previstas en los articulos 5, 6, 7 y 8 de estas Normas, se aplicaran

las siguientes medidas reforzadas para salvaguardar la confidencialidad de la Informacién Reservada:

1. Nombre en clave: el Director del Area responsable de la Informacién Reservada asignara un

nombre en clave a cada operacion en la que se reciba o genere Informacién Reservada, a fin de

gue se utilice en todas las comunicaciones relacionadas con la operacion.

2. Obligacidn de cifrar la documentacién: los documentos en formato electrénico que contengan

Informacién Reservada deberdn estar cifrados o protegidos mediante contrasefia. En este
sentido, se considerara que un documento estd cifrado si el soporte o ubicaciéon en que esté
contenido esta protegido mediante contrasefia, llave o cualquier otro mecanismo que impida el
acceso a personas que no tengan la condicion de Iniciado de la operacién o del proceso interno

de que se trate.

3. Copia_de Informaciéon Reservada: se prohibe la realizacion de copias de documentos que

contengan Informacién Reservada, salvo que el Director del Area lo autorice, previa y
expresamente, para la entrega de dichas copias a un Iniciado. Unicamente los Iniciados podran
realizar copias de documentos que contengan Informacion Reservada. Las copias de dichos
documentos estaran sujetas a los mismos requerimientos de proteccion y control que los

originales.

La distribucion o transmision, interna o externa, de Informaciéon Reservada se llevara a cabo

previa autorizacion expresa y por escrito del Director del Area.

4, Marcado o etiquetado: los documentos que contengan Informacion Reservada deberan

marcarse con la leyenda “CONFIDENCIAL” en la portada y en cada una de las restantes pdginas,

incluyéndose su fecha de emisién.
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Articulo 12.- Informacidn Reservada puesta a disposicidon de las Personas Afectadas

1. En todo caso, tendrd la consideracidon de Informacion Reservada la documentacién, datos e
informacién que se trate o que se genere en reuniones de los Organos de Direccién o por los
miembros de los Organos de Direccidn, el Director General de Cofares o el Asesor Juridico de su

Consejo Rector en el ejercicio de sus funciones.

2. Se entendera que los miembros de los Organos de Direccidn, asi como el Director General de
Cofares y el Asesor Juridico de su Consejo Rector (las “Personas Afectadas”) tienen acceso
permanente a Informacidon Reservada, por lo que tendran la condicién de Iniciados de manera

permanente.

3. En consecuencia, no sera necesario que se abra un Registro de Iniciados cada vez que se trate o
genere Informacién Reservada en cualquiera de dichos Organos de Direccién o se ponga

Informacién Reservada a disposicion de las Personas Afectadas.

4, Ademas de las personas indicadas en este articulo 12.2, también tendran la consideraciéon de
Personas Afectadas aquellas otras que designe el Comité en cada momento, en atencién a su
acceso habitual y recurrente a informaciéon que pueda considerarse Informacién Reservada a

los efectos de los establecido en estas Normas.

5. Debido a su condicidn permanente de Iniciados, todas las Personas Afectadas deberdn conocer
y respetar las normas de salvaguarda previstas en el articulo 11 (apartados 2 a 4) respecto de la
documentacién, datos e informacién que se trate o genere en reuniones de los Organos de

Direccidn o se ponga a disposicion de las Personas Afectadas.

Lo dispuesto en este articulo 12.3 no serd aplicable a los miembros de las Comisiones de
Informacidn Territorial de Cofares en relacidon con la documentacién, datos e informacién que
Unicamente tengan la obligacién de trasladar entre el Consejo Rector y la delegacién comercial
gue corresponda; siempre y cuando los miembros de la Comisidn de Informacion Territorial de

que se trate no accedan a dicha informacién y no se encarguen de su revision o custodia).

6. Sin perjuicio de lo dispuesto en los apartados anteriores de este articulo 12, cuando una
Persona Afectada participe en una operacidn o proceso que exija la apertura de un Registro de

Iniciados, el responsable del registro debera incluir en él a dicha Persona Afectada.
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ANEXO 1
DEFINICIONES

A efectos de estas Normas se entendera por:

- Director del Area: se refiere al director del drea de cualquier sociedad del Grupo en la que se

genere Informacién Confidencial. En relacién con la Informacidn Reservada, el Director del
Area es el responsable de la coordinacién de los trabajos u operacién a la que se refiera dicha

informacion, asi como de la custodia de dicha informacion.

- Grupo: cualquiera de las entidades integradas en el grupo cuya entidad dominante, en el

sentido establecido por la ley, sea Cofares.

- Iniciados: las personas, incluidos los Receptores Externos, que de forma temporal o
transitoria tienen acceso a Informacidn Reservada con motivo de su participacion o
involucracién en una operacidn o en un proceso interno que conlleve el acceso a dicha
informacidn, durante el tiempo en el que figuren incorporados a un Registro de Iniciados en
virtud de lo dispuesto en el articulo 10 de estas Normas, y hasta que la Informacién
Reservada que dio lugar a la creacidn del citado registro deje de tener dicha consideracion vy,
en todo caso, cuando asi se lo notifique el Director del Area responsable de la operacién o
del proceso interno de que se trate (por ejemplo, con motivo de la suspension o el abandono

de la operacidn que dio lugar a la Informacion Reservada).

Esta definicion se entendera sin perjuicio de lo dispuesto en el articulo 12 de las Normas,

relativo a las Personas Afectadas (segiin como este término se define en dicho articulo).

- Organos de Direccién: el Consejo Rector, la Comisién Permanente, el Comité, las Comisiones

de Informacion Territorial, la Comision de Informacion Interterritorial, la Comisidn
Econdmica, el Comité Ejecutivo, el Comité de Direccion y el Comité de Riesgos y la

Intervencidn, asi como los érganos de administracién de cualquier otra sociedad del Grupo.

- Profesionales: se consideran profesionales del Grupo a los miembros de los Organos de
Direccidon y de cualquier otro comité, drgano o comisidon del Grupo, a los directivos vy
empleados de todas las entidades que lo integran, asi como aquellas otras personas cuya

actividad se someta expresamente a estas Normas.

- Registro de Iniciados: registro regulado en el articulo 10 de estas Normas.

- Receptores Externos: se refiere a aquellas personas que no sean Profesionales, que necesiten

conocer la Informacién Confidencial para, por ejemplo, poder prestar sus servicios
profesionales (por ejemplo, asesorar o analizar alguna operacion) o realizar transacciones
con el Grupo (por ejemplo, financiar alguna operacion), las cuales no estardn obligadas al
cumplimiento de estas Normas con excepcion de lo dispuesto en el apartado 3.3 del articulo

6 de estas Normas.
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ANEXO 2
ACUERDO DE CONFIDENCIALIDAD

[D./ Dfia.] [e]
[Razon social del Receptor Externo]
[Direccion del Receptor Externo)

Acuerdo de Confidencialidad

1. Con la firma del presente acuerdo (el “Acuerdo”), [razon social del Receptor Externo] (en adelante,
el “Receptor Externo”) reconoce y declara que toda la informacién y documentacién facilitada por
[razon social de la sociedad del grupo Cofares que transmite la Informacion Confidencial] (la
“Sociedad”) o cualquiera de las entidades integradas en el grupo cuya entidad dominante, en el
sentido establecido por la ley, sea “Cofares, Sociedad Cooperativa Farmacéutica Espanola” (el
“Grupo”), en virtud de [los servicios de [naturaleza del servicio contratado] contratados o que se

contraten]’, tiene caracter confidencial.

A estos efectos, tendra la consideracion de “Informacion Confidencial” toda documentacion e
informacién proporcionada por la Sociedad o el Grupo al Receptor Externo, sus empleados o
colaboradores, con independencia de cual sea su naturaleza (comercial, econdmica, financiera,
cientifica, juridica, técnica o de cualquier otra indole), el medio o soporte a través del cual se
proporciona y el momento en el que se facilita, resultando el presente Acuerdo extensible a
cualesquiera informaciones y documentos a los que el Receptor Externo haya podido tener acceso en
el pasado con motivo de [su trabajo para/colaboracién con]? la Sociedad o cualquier otra sociedad

del Grupo. Estas obligaciones de confidencialidad se extienden también al resultado de su trabajo.

Los datos de caracter personal, seglin estos constan descritos en el punto (viii) del presente Acuerdo,

tendran, en todo caso, la consideracion de confidenciales.

2. El Receptor Externo se compromete a cumplir, y hacer cumplir por sus empleados o

colaboradores, lo siguiente:

1 . e ;
Nota: en caso de que el Receptor Externo no fuese un proveedor de servicios, habria que adaptar el

texto entre corchetes para explicar el motivo en virtud del cual el Receptor Externo tiene acceso a la

Informacion Confidencial.

2 o .z
Nota: adaptar de conformidad con la relacion (e.g., proveedor, colaborar, etc.) que, en su caso,

hubiese vinculado al Receptor y a la Sociedad o el Grupo en el pasado.
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(i)

(iv)

(v)

No utilizar la informacion o documentacién suministrada para un fin distinto del

encomendado.

Seguir en todo momento las instrucciones e indicaciones que, en su caso, le puedan ser

impartidas razonablemente por la Sociedad.

No divulgar, difundir, entregar, revelar o publicar cualquier informacién, dato o documento del
que tengan conocimiento con ocasién de su [trabajo para/colaboracién con]? la Sociedad, ya
se encuentren estos referidos a personas fisicas, personas juridicas o Administraciones

Publicas.

En el caso de ser requeridos por autoridad judicial o administrativa para revelar, total o
parcialmente, Informacién Confidencial a la que hayan tenido acceso por razén de su [trabajo
para/colaboracién con]* para la Sociedad, deberan, con caracter previo a cualquier otra
actuacion, comunicar el requerimiento recibido a [®] y adoptar cuantas medidas resulten
necesarias o simplemente convenientes para preservar su confidencialidad. En particular, el
Receptor Externo se compromete a adoptar las medidas que razonablemente les pueda indicar
[e] y buscar los medios adecuados para que la autoridad requirente preserve la

confidencialidad de la informacién entregada.

Limitar al minimo imprescindible el nimero de personas con acceso a la Informacién
Confidencial. En particular, el Receptor Externo se compromete a no comunicar Informacion
Confidencial a ninguna persona fisica o juridica salvo que: (a) esa persona sea un empleado o
un colaborador suyo que merezca su plena y total confianza, fundada en una experiencia
historica plenamente satisfactoria; y, ademas, (b) esa comunicacién sea necesaria para la

realizacion del trabajo encomendado.

Establecer y definir las medidas necesarias para que sus empleados o colaboradores respeten
las obligaciones contraidas por medio del presente Acuerdo. En particular, el Receptor Externo
se asegurarda de que sus empleados o colaboradores con acceso a la Informacidon Confidencial
asuman por escrito compromisos de confidencialidad en términos acordes con el presente

Acuerdo.

3

Nota: adaptar de conformidad con la relacion (e.g., proveedor, colaborar, etc.) que, en su caso,

hubiese vinculado al Receptor y a la Sociedad o el Grupo en el pasado.

4

Nota: adaptar de conformidad con la relacion (e.g., proveedor, colaborar, etc.) que vincule al Receptor

Externoy a la Sociedad.
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(vi)  No conservar copia, total o parcial, de la Informacién Confidencial, cualquiera que sea su
soporte, una vez hayan finalizado [las tareas encomendadas/el proyecto/la colaboracién]®.
Este compromiso de no conservacion se extiende a los trabajos que puedan realizar, los cuales
solo podran conservar durante el tiempo estrictamente necesario para cumplir con sus
obligaciones legales y contractuales, asegurandose de que su archivo sea secreto y

confidencial.

(vii) Comunicar a [®] cualquier incumplimiento del presente Acuerdo por el Receptor Externo, sus
empleados o colaboradores. Esta comunicacidon no servird para exonerar de responsabilidad al
Receptor Externo, sus empleados o colaboradores, si bien la ausencia de comunicacién dard

lugar a cuantas responsabilidades se deriven de dicha omisién en particular.

(viii) En el supuesto de que la informacion o documentacion suministrada incluya datos de caracter
personal relativos a los clientes, empleados, personas de contacto, proveedores, etc., de [e],
cuando sean personas fisicas identificadas o identificables, ademas de lo indicado en los
apartados anteriores, el Receptor Externo se compromete a cumplir con las obligaciones

previstas en el Apéndice de este Acuerdo.

3. El Receptor Externo serd responsable de cualquier incumplimiento de las obligaciones de
confidencialidad que se derivan del presente Acuerdo, aun cuando tal incumplimiento sea imputable

a un tercero con el que trabaje o colabore.

Estas obligaciones perduraran incluso después de haber expirado el Acuerdo y su incumplimiento
podra ser castigado con, entre otros, las penas previstas en los articulos 197, 199, 200, 278 y 279 del

Cddigo Penal.

4. Las comunicaciones con [®] a las que se refieren los apartados (iii), (vii) y (viii) de la seccién 2. del
presente Acuerdo deberdan realizarse por correo electrénico. Este correo electrénico debera enviarse
a: (a) la persona de [®] que les encomendé los trabajos que hayan dado lugar a la comunicacion; vy,

ademas, (b) a la siguiente direccidn de correo electrdnico: [e].

5. El presente Acuerdo se regira por las leyes espafiolas. Las partes, con renuncia expresa a cualquier
otro fuero, se someten a la jurisdiccion y competencia de los Juzgados y Tribunales de la ciudad de

[Madrid] (Espafia) para cualesquiera desavenencias que pudieran derivarse de este Acuerdo.

> Nota: adaptar de conformidad con la relacion (e.g., proveedor, colaborar, etc.) que vincule al Receptor

Externoy a la Sociedad.
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Les rogamos nos confirmen su aceptacion del presente Acuerdo, firmando y devolviéndonos la copia

que les adjuntamos.
En[e], a[e].

[Razén social de la Sociedad]
P.p.

D. [e]
Aceptado y conforme:

[Razén social del Receptor Externo]
P.p.

D. [e]

@

GRUPO
COFARES



Grupo COFARES

Apéndice

Encargo del tratamiento

1. Objeto y duracién

El acceso y tratamiento de los datos personales responsabilidad de la Sociedad necesarios para
[prestar el servicio/llevar a cabo la colaboracion]® objeto del Acuerdo (los “Datos Personales”) se
realizard conforme a lo previsto en el Reglamento (UE) 2016/679 del Parlamento Europeo y del
Consejo, relativo a la proteccion de las personas fisicas en lo que respecta al tratamiento de datos

personales y a la libre circulacion de estos datos (el “RGPD”).

Los Datos Personales y las categorias de interesados a las que tendrd acceso el Receptor Externo (a
los efectos de este Anexo, el “Encargado”) incluirdn cualesquiera categorias de datos e interesados a

los que tenga acceso el Encargado con objeto de [la prestacién de sus servicios/la colaboracion]’.
El presente encargo del tratamiento tendra la misma duracidn que el Acuerdo.

2, Obligaciones del Encargado

El Encargado se obliga, como encargado del tratamiento, a:

A. No utilizar ni aplicar los Datos Personales con una finalidad distinta a la prestacion de [los
servicios/los trabajos/la colaboracién]® objeto del Acuerdo. En ningtin caso podrd utilizar los

datos para fines propios.

B. Tratar los Datos Personales conforme a las instrucciones de la Sociedad documentadas en el

presente Acuerdo (o aquellas que el Encargado reciba por escrito en cada momento).

El Encargado informard inmediatamente a la Sociedad cuando, en su opinidn, una instruccién

sea contraria a la normativa de proteccion de datos aplicable en cada momento.

C. Llevar, por escrito, un registro de todas las categorias de actividades de tratamiento
efectuadas por cuenta de la Sociedad que contenga el contenido previsto en el articulo 30.2

del RGPD.

6 Nota: adaptar de conformidad con la relacién (e.g., proveedor, colaborar, etc.) que vincule al Receptor

Externoy a la Sociedad.

’ Nota: adaptar de conformidad con la relacidn (e.g., proveedor, colaborar, etc.) que vincule al Receptor

Externo y a la Sociedad.

8 Nota: adaptar de conformidad con la relacion (e.g., proveedor, colaborar, etc.) que vincule al Receptor

Externoy a la Sociedad.
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D. No comunicar ni ceder los Datos Personales a terceros, ni siquiera para su conservacion, salvo
que cuente con la autorizacién expresa de la Sociedad o en los supuestos legalmente

admisibles.

Salvo autorizacidn expresa de la Sociedad, no tratara los Datos de Personales fuera del Espacio
Econdmico Europeo. Si el Encargado debe transferir datos personales a un tercer pais 0 a una
organizacion internacional, en virtud del aplicable en cada momento, informara a la Sociedad
de esa exigencia legal de manera previa, salvo que tal la normativa lo prohiba por razones

importantes de interés publico.

Mantener la mas absoluta confidencialidad sobre los Datos Personales a los que tenga acceso
para la prestacion de los servicios asi como sobre los que resulten de su tratamiento,
cualquiera que sea el soporte en el que se contengan. Esta obligacién se extiende a toda

persona que pudiera intervenir en cualquier fase del tratamiento por cuenta del Encargado.

Comunicar y garantizar que las personas autorizadas para tratar datos personales se
comprometan, de forma expresa y por escrito, a cumplir con las obligaciones relativas al deber
de secreto, el cumplimiento de medidas de seguridad y la recepcién de instrucciones de la
Sociedad. El Encargado pondra a disposicion de la Sociedad copia del documento donde

consten dichas comunicaciones.

G. Garantizar la formacién necesaria en materia de proteccién de datos personales de las

personas autorizadas para tratar datos personales.

H. Asistir a la Sociedad, siempre que sea posible, para que éste pueda cumplir y dar respuesta a
las solicitudes de los afectados sobre sus derechos de acceso, rectificacion, supresion,
oposicion, limitacién del tratamiento, portabilidad de datos y a no ser objeto de decisiones
individualizadas automatizadas (incluida la elaboracién de perfiles) (conjuntamente, los

“Derechos ARCO”).

En particular, dard inmediatamente — y en ningln caso mas alla del dia laborable siguiente al
de la recepcion de la solicitud— traslado escrito a la Sociedad, juntamente, en su caso, con
otras informaciones que puedan ser relevantes para resolver la solicitud de cualquier solicitud

gue hubiera recibido de los afectados sobre sus Derechos ARCO.

Comunicar a la Sociedad, de forma inmediata y a mas tardar en el plazo de 48 horas, cualquier

fallo en su sistema de tratamiento y gestién de la informacion, que haya tenido o pueda tener,
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gue ponga en peligro la seguridad de los Datos Personales, asi como cualquier posible
vulneracion de la confidencialidad como consecuencia de la puesta en conocimiento de
terceros de los datos e informaciones obtenidos durante la prestacidn de los servicios objeto
del Acuerdo, juntamente con toda la informacidon relevante para la documentacién y

comunicacion de la incidencia.

J. Colaborar con la Sociedad en el cumplimiento de su obligaciones propias en materia de
medidas de seguridad, comunicacién y/o notificaciéon de brechas de seguridad (logradas e
intentadas) a las autoridades competentes o los interesados, y colaborar en la realizacién de
evaluaciones de impacto relativas a la protecciéon de datos y de consultas previas a las
autoridades competentes a este respecto; teniendo en cuenta la naturaleza del tratamiento y

la informacion de la que disponga.

Asimismo, pondra a disposicion de la Sociedad toda la informacién necesaria para demostrar el
cumplimiento de las obligaciones previstas en este Acuerdo y demdas documentos
contractuales, y colaborard en la realizacién de auditoras e inspecciones llevadas a cabo, en su

caso, por la Sociedad.

K. Implantar las medidas técnicas y organizativas de seguridad necesarias o convenientes para
asegurar la confidencialidad, secreto e integridad de los datos personales a los que tenga
acceso de acuerdo con los criterios de seguridad y el contenido previsto la normativa aplicable
de proteccion de datos y el articulo 32 del RGPD. En particular, sin caracter limitativo y salvo
instruccidn en contra por parte de la Sociedad, se obliga a aplicar las medidas de seguridad de
nivel basico de conformidad con lo previsto en el Titulo VIII del reglamento de desarrollo de la

Ley Organica de Proteccion de Datos.

L. Una vez finalizada la prestacién de los servicios objeto del Acuerdo, se compromete a devolver
o destruir, a eleccion de la Sociedad, (i) los Datos Personales a los que haya tenido acceso; (ii)
los Datos Personales generados por el Encargado por causa de la prestacién de los servicios; y
(iii) los soportes y documentos en que cualquiera de estos Datos Personales consten, sin

conservar copia alguna; salvo que se permita por ley la conservacion de los mismos.

Las obligaciones contempladas en esta cldusula constituyen el contrato de encargo de tratamiento
entre la Sociedad y el Encargado y no son retribuibles de forma distinta que lo previsto en este

Acuerdo y demds documentos contractuales.
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3. Sub-encargo del tratamiento

El Encargado no recurrira a otro encargado para la prestacion de todo o parte de los servicios sin la
autorizacidén previa por escrito (especifica o general) de la Sociedad en la que se identificara de forma
clara e inequivoca el servicio que haya sido sub-encargado y la identidad del sub-encargado. En este
ultimo caso, el Encargado firmard un acuerdo por escrito con el sub-encargado del tratamiento con
términos no menos restrictivos que los previstos en el presente Acuerdo, siéndole de aplicacién las
mismas obligaciones —mutatis mutandi— que al Encargado, quien garantizard que el sub-encargado
cumplird con las instrucciones facilitadas por la Sociedad e informard a la Sociedad de cualquier
cambio previsto en la incorporacién o sustitucién de otros encargados, dando asi a la Sociedad la

oportunidad de oponerse a dichos cambios.
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ANEXO 3

MODELO DE REGISTRO DE INICIADOS

Fecha y hora (de creacidn del registro de iniciados, es decir, el momento en que se haya tenido conocimiento de la informacidn reservada de que se trate):

[aaaa-mm-dd; hh: mm]

Fecha y hora (ultima actualizacién): [aaa-mm-dd, hh:mm)]

y el motivo por
el que se
figura en Ia
lista]

Nombre(s) de Ila | Apellido(s) | Nimero de | Numero de | Direccion Razén social | Funcion y | Obtencion | Cese del acceso
persona con acceso | de la | identificacion | teléfono profesional | de la | motivo por el (fecha y hora en que
a informacion | persona nacional (en | profesional | completa sociedad del | que se tiene la persona cesé de
reservada con acceso | su caso) (linea (calle; Grupo acceso a tener acceso a |la
a directa fija | nimero; Informacion informacion
informacion y movil) ciudad; Reservada reservada)
reservada cédigo
postal; pais)
[Texto] [Texto] [Nimero y/o | [Texto] [Texto] [Texto] [Texto [aaaa- [aaaa-mm-dd,
texto] especificativo mm-dd, hh:mm]
del papel y la | hh:mm]
funcién
desempenadas
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	3. La Información Reservada dejará de tener esta consideración cuando: (a) deje de ser Información Confidencial; o (b) así lo decida el Comité, a propuesta del Director del Área. En caso de que el Comité rechace la propuesta del Director del Área, deb...
	4. Cuando la Información Reservada pierda esta consideración el Director del Área deberá remitir una comunicación por escrito a todos los Iniciados para informarles de que: (i) han dejado de ostentar dicha condición; (ii) las medidas establecidas en e...
	5. Corresponde al Director del Área autorizar o denegar el acceso a la Información Reservada, que solo se concederá a las personas cuyo acceso resulte imprescindible por motivo de su trabajo.
	Artículo 10.- El Registro de Iniciados
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