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POLITICA SOBRE EL TRATAMIENTO Y SEGURIDAD DE LA INFORMACION
CONFIDENCIAL

4 de noviembre de 2020

1. Introducciény finalidad

El grupo de sociedades cuya entidad dominante, en el sentido establecido por la ley, es “Cofares
Sociedad Cooperativa Farmacéutica Espafola” (el “Grupo Cofares” o el “Grupo” y “Cofares” o
la “Cooperativa”, respectivamente) es un referente en el sector sanitario y una de las principales
empresas de distribucion de medicamentos en Espaia.

El Consejo Rector de la Cooperativa, consciente del papel fundamental que la informacién del
Grupo Cofares y sus activos juegan en la consecucién de sus objetivos empresariales, y teniendo
en cuenta los avances tecnologicos y el alto grado de interconexion, ha aprobado la presente
Politica sobre el tratamiento y sequridad de la informacion confidencial (1a “Politica”), con objeto
de que lainformacién del Grupo Cofares goce de las maximas garantias de seguridad y privacidad.

En este sentido, esta Politica establece una serie de normas con la finalidad de: (i) reducir el riesgo
de accesos no autorizados, fuga, alteracion o destruccion de la Informacién Confidencial (segun
este término se define mas adelante); (ii) prevenir la revelacion de secretarios; (iii) facilitar la
localizacion de la informacién; y (iv) minimizar el riego de incumplimiento legal.

2. Definiciones

Salvo que se encuentren definidos en el articulado de esta Politica, los términos que aparecen en
mayusculas tendran el significado que se les atribuye en el Anexo 1.

3. Ambito de aplicacién

Esta Politica resulta aplicable a: (i) los socios de Cofares; (ii) todos los administradores de las
sociedades y entidades que integran el Grupo Cofares, incluyendo a las personas fisicas que
designen los administradores personas juridicas para representarlos en el ejercicio de su cargo;
(iii) los patronos, directivos y empleados de la Fundacion Cofares y quienes representen a
cualquier sociedad o entidad del Grupo Cofares en asociaciones empresariales y otras entidades
u organismos, tanto nacionales como internacionales; (iv) cualesquiera miembros de otros
organos sociales y comités; y a (v) los Profesionales (las “Personas Obligadas”).

Las Personas Obligadas que, en el desempefio de sus funciones, gestionen o dirijan equipos de
personas deberan velar por que los empleados directamente a su cargo conozcan y cumplan esta
Politica.
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4. Interpretacion

Corresponde al Comité resolver cualesquiera consultas o dudas relacionadas con el contenido,
interpretacion, aplicaciéon o cumplimiento de esta Politica. Asimismo, el Comité podra establecer
y modificar criterios, definiciones y procedimientos en relacién con esta Politica cuando ello
fuese necesario para su correcta interpretacion e implementacion.

5. LaInformacion Confidencial
5.1. Definicion de Informacion Confidencial

Tendra la consideracion de “Informacién Confidencial” toda documentacion e informacién (de
tipo econ6mico, financiero, técnico, comercial, estratégico o de otro tipo) que se refiera directa o
indirectamente al Grupo y que hubiese sido obtenida, de cualquier forma (oral, escrita o en
cualquier soporte) y en cualquier momento, incluso de manera fortuita, por cualquier Persona
Obligada como consecuencia o no del ejercicio de su cargo.

En particular, la Informacién Confidencial comprende, pero no se limita a, toda documentacion e
informacién: (i) marcada como tal; (ii) identificada por el Grupo, sus Organos de Direccién o las
Personas Obligadas, bien de forma escrita o bien de forma verbal, como Informacién
Confidencial; (iii) que no sea conocida en el mercado o la industria; o (iv) que por su naturaleza
o por las circunstancias en que se produzca la revelacion, deba de buena fe estimarse como tal.

No tendra la consideracion de Informacion Confidencial la que sea publica o llegue a ser publica,
salvo que adquiera este caracter a causa de un incumplimiento de las obligaciones contractuales,
estatutarias, profesionales o de cualquier otro tipo, imputable a una Persona Obligada.

En caso de duda sobre si una informacion tiene caracter de Informacién Confidencial, se debera
consultar al superior jerarquico, a la persona responsable de clasificar la informacién interna del
Grupo Cofares y velar por su seguridad y su custodia o al Comité.

5.2. Un tipo de Informacion Confidencial: la Informacion Reservada

La “Informacion Reservada” es la Informacion Confidencial altamente sensible o especialmente
valiosa, cuya divulgacidén (tanto interna como externa), relevacién o destrucciéon no autorizada
podria causar: (i) un perjuicio grave para el Grupo Cofares, pérdidas financieras, pérdida
significativa de la confianza de sus clientes, pérdida de cuota de mercado y dafios reputacionales;
o (ii) un incumplimiento legal o regulatorio con sancion.

Se entender4g, sin caracter limitativo, que una informacion es altamente sensible o especialmente
valiosa cuando se refiera a modificaciones estructurales o corporativas del Grupo o a operaciones
0 hechos que puedan tener un impacto en sus cuentas consolidadas de, al menos, un importe
equivalente al 1 % de la cifra de negocios a nivel consolidado (a la fecha de aprobacién de esta
Politica, el 1 % de la cifra de negocios asciende a, aproximadamente, 35 millones de euros).
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5.3.

Principios basicos en relacién con la proteccion de la Informacién Confidencial

La proteccion de la seguridad e integridad de la Informacién Confidencial se llevara a cabo de
acuerdo con los siguientes principios basicos de actuacion:

(a)

(b)

(c)

(d)

(e)

()

(g)

(h)

6.
6.1.

Cumplir la legislacion vigente que resulte aplicable en materia de seguridad, privacidad y
proteccion de datos de caracter personal.

Aplicar el Cédigo de Conducta y las demas politicas y normas internas del Grupo Cofares.

Establecer niveles adecuados de acceso a los sistemas del Grupo Cofares, de tal manera que
los Usuarios Unicamente puedan acceder a la informaciéon y a los recursos que sean
estrictamente necesarios para el desempefio de sus funciones.

Posibilitar y desplegar la trazabilidad al acceso de la informacién, de forma tal que en caso
de un mal uso o filtracién existan medidas adoptadas para conocer el origen.

Incorporar la gestiéon del riesgo en la toma de decisiones relativas a la proteccion de la
seguridad y la integridad de la Informacién Confidencial y establecer medidas de mitigacion
del riesgo.

Mantener un nivel de proteccién de la Informaciéon Confidencial que sea adecuado para
garantizar la continuidad del negocio.

Proporcionar formacién adecuada sobre esta Politica y asegurar su divulgacién entre las
personas a las que resulta aplicable.

Introducir, implementar y revisar los protocolos y su divulgacion para lograr una correcta
aplicacion de esta Politica, asi como de las normas y demas instrucciones que la desarrollen.

Obligaciones relativas a la Informacion Confidencial

Obligaciones generales

Las personas referidas en el apartado 3 que dispongan de Informacion Confidencial deberan:

(a)

(b)

(c)

(d)

Guardar secreto de la Informacién Confidencial y salvaguardar su confidencialidad, sin
perjuicio de su deber de comunicacién y colaboracién con las autoridades judiciales y
administrativas en los términos previstos en la legislacion aplicable.

No revelar Informaciéon Confidencial, incluso a otras personas a las que resulte aplicable la
presente Politica cuando no sea imprescindible para el desarrollo de la actividad
corporativa o profesional, o usarla para fines propios o de cualquier tercero, sin perjuicio
de las obligaciones de transparencia que imponga la legislacion aplicable.

Adoptar las medidas adecuadas para evitar que la Informacién Confidencial pueda ser
objeto de utilizacién abusiva, ilicita o desleal.

Comunicar al Responsable de la Oficina de Cumplimiento, de forma inmediata, cualquier
uso abusivo, ilicito o desleal, pérdida, extravia. hurto o robo de Informaciéon Confidencial
del que tengan conocimiento. Asimismo, en caso de que dicha Informacién Confidencial
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contenga datos personales, también se informara al Delegado de Protecciéon de Datos
(DPO).

A efectos aclaratorios, en caso de pérdida, extravio, hurto o robo de cualquier dispositivo
proporcionado por el Grupo Cofares no hara falta informar al Responsable de la Oficina de
Cumplimiento de esta circunstancia y se seguira lo dispuesto en el articulo 3.3 del Protocolo
para la utilizacion e intervencion de dispositivos informdticos, que exige que se ponga en
conocimiento del Area de Sistemas (cuyos datos de contracto son omadrid@cofares.es o
625 36 26 34).

Estas obligaciones de confidencialidad tienen caracter indefinido y, por tanto, el deber de
reserva perdura incluso después de haberse resuelto el vinculo con el Grupo Cofares. La quiebra
de ese deber permitira al Grupo Cofares adoptar las medidas judiciales o de otro tipo a las que
tenga derecho y a reclamar las indemnizaciones y dafios y perjuicios que correspondan.

6.2. Obligaciones relativas a la proteccion de la Informacién Confidencial

A continuacion, se establecen las directrices para la proteccion de la Informaciéon Confidencial

desde su creacion u obtencién hasta que deje de tener esta condicién, en funcién del tipo de

soporte. Debera tenerse en cuenta que si la informacién contiene datos de caracter personal se

deberan cumplir cualquiera otros requerimientos previstos en el Reglamento General de

Proteccion de Datos.

6.2.1.Documentos electrdénicos

Los requisitos de seguridad aplicables a los documentos office (Word, PowerPoint, Excel, etc.),
PDFs, ficheros multimedia y otros documentos electrénicos que contengan Informacion
Confidencial, son los siguientes:

(a)

(b)

(c)

(d)

Se prohibe el envio de Informacién Confidencial del Grupo Cofares a cuentas de correo
electronico personales o mediante aplicaciones de mensajeria multimedia no corporativas.

Las personas a las que resulta aplicable esta Politica utilizaran los espacios de archivo
corporativos de los ordenadores, tanto portatiles como no, (frente al archivo de
documentacion en el disco duro local de dichos ordenadores) para el almacenamiento de
Informacion Confidencial.

En caso de que temporalmente sea necesario archivar la Informacién Confidencial en el
disco duro local de los ordenadores, tan pronto como sea posible: (i) se debera guardar
dicha informaci6n en un espacio de archivo corporativo; y (ii) borrarla del espacio personal.

En ningdn caso se podra archivar Informacion Reservada en los discos duros de los
ordenadores personales.

Las personas a las que resulte aplicable esta Politica tendran la maxima precaucion para
evitar que personas que no tengan acceso a la Informaciéon Confidencial que manejan
puedan ver los documentos confidenciales mientras estén trabajando con ellos desde el
ordenador, el teléfono movil o cualquier otro dispositivo.
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(e)

()

(8

(h)

En ningun caso se emplearan lapices de memoria o memorias USB para almacenar o
transmitir Informaciéon Confidencial, salvo con la expresa autorizacién escrita del Director
del Area.

Los dispositivos de almacenamiento no deberan dejarse abandonados, a la vista, sobre
mesas, salas de reuniones o cualquier otro lugar interno o externo. En caso de ausencias
prolongadas de la Persona Obligada, se deberan guardar en armarios con llave.

Los documentos confidenciales deberan imprimirse en impresoras del Grupo, mediante el
mecanismo de identificacion personal para imprimir puesto a disposicion de las Personas
Obligadas, y se deberan recoger y custodiar inmediatamente después de su impresion.

En caso de que cualquier Persona Obligada reciba, por error, Informacién Confidencial que
no iba dirigida a él, se lo notificara al remitente y procedera a su borrado.

La Informacién Confidencial sera accesible solamente para un grupo limitado de Personas
Obligadas, controlado y validado por el Propietario la Informacion. El Propietario de la
Informacion deberad ser notificado inmediatamente en caso de pérdida o robo de la
Informacion Confidencial.

6.2.2.Documentos en papel

A continuacion, se indican los requisitos de seguridad aplicables a la Informacién Confidencial
contenida en documentos en papel:

(a)

(b)

(c)

(d)

La documentacién en papel no debera dejarse abandonada, a la vista, sobre mesas, salas de
reuniones o cualquier otro lugar interno o externo. Esta documentacion debera guardarse
en zonas de acceso restringido (tales como despachos y archivos) y depositarse en
archivadores (que, como regla general, deberdan permanecer cerrados). En caso de
ausencias prolongadas de la Persona Obligada se debera guardar en armarios cerrados con
llave.

En caso de utilizar una pizarra o similar en salas de reuniones, la informacién debera ser
borrada antes de abandonar la sala.

Se recomienda realizar copias inicamente en caso de resultar necesario. Asimismo, solo se
podran utilizar impresoras que pertenezcan al Grupo Cofares para imprimir o escanear.
Cuando por motivos de urgencia o necesidad se deban imprimir documentos confidenciales
en impresoras no corporativas, se debera solicitar autorizacién previa al Director del Area
de Sistemas.

Los documentos deberan enviarse en cajas o sobres cerrados de un solo uso (con la
posibilidad de detectar si han sido abiertos), a la atencién de personas concretas (evitando
utilizar destinatarios genéricos) y con una marca indicando la naturaleza de la informacién
que contiene (por ejemplo, “INFORMACION CONFIDENCIAL”). La recogida y entrega de los
documentos confidenciales debera realizarse en mano, evitando depositarla en bandejas o
en la mesa del destinatario sin estar este presente.
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En los envios al exterior, sea a otros edificios del Grupo Cofares o no, el transporte de los
documentos confidenciales debera realizarse con medidas que garanticen su transporte
seguro. Si el envio se realiza fuera del Grupo se debera llevar a cabo a través de mensajero,
con albaran de entrega.

Se recomienda remitir un correo electrénico al receptor para advertirle, con caracter
previo, del envio de documentacion confidencial por correo postal y solicitarle que
confirme su recepcién. En caso de pérdida, hurto o robo, el receptor debera comunicarselo
inmediatamente al remitente y al Propietario de la Informacion.

(e) Se debera evitar el uso del fax como medio de transmision de Informacién Confidencial. En
caso de ser imprescindible su uso, debera avisarse al destinatario en el momento del envio
para asegurarse de que recoge el documento en el mismo momento de su impresiéon en
destino.

(f) En caso de que alguien reciba documentacion del Grupo Cofares por error, se lo notificara
al remitente y le devolvera la documentacion en papel con las medidas de proteccién que
se recogen en la presente Politica.

(g) Enlosviajes, se tendra la maxima precaucién en lugares y transportes publicos para evitar
el olvido, extravio o robo de los documentos confidenciales e impedir que otras personas
puedan ver su contenido de forma accidental o intencionada.

En particular, las Personas Obligadas deberan mantener los documentos confidenciales
bajo su control en todo momento, evitando depositarlos en equipajes que vayan a
facturarse, dejarlos en el interior de un vehiculo o en una habitacién de hotel al ausentarse
de ella. Si fuera imprescindible dejar los documentos confidenciales en un hotel, se debera
hacer uso de la caja fuerte.

6.3. Obligaciones relativas al etiquetado de la Informacion Confidencial!

El Propietario de la Informacién debera clasificar y etiquetar los documentos (electrénicos o en
papel) que contentan Informacién Confidencial en el momento de su creacién (indicando si se
trata de Informacion Confidencial o de Informacion Reservada) de tal manera que cualquier
persona que acceda a ellos pueda conocer el nivel de proteccidn requerido.

El Propietario de la Informaciéon debera analizar el tipo de informacién para garantizar que el
nivel de proteccién no sea demasiado alto (con objeto de evitar controles excesivos que
perjudiquen la eficiencia operativa) ni demasiado bajo (lo que podria comprometer la
confidencialidad de la informacion).

Asimismo, se aplicaran las siguientes reglas:

(a) Ninguna persona distinta del Propietario de la Informacién podra modificar o eliminar el
etiquetado sin la autorizacion previa y por escrito del Propietario de la Informacion.

" Las obligaciones previstas en este apartado 6.3 entrara en vigor el 1 de enero de 2022.
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(b)

(c)

El Propietario de la Informacién sera responsable de actualizar, en caso de que fuese
necesario, la clasificacion y el etiquetado del documento.

En funcion del tipo y soporte de la informacion, la clasificacion, la identificacion del
Propietario de la Informacion y la fecha de creacién, deberan ser incluidos en:

- Documentos: en el encabezamiento o pie del documento, en todas las paginas.

- Correos electrénicos: en el asunto del correo.

— Conversaciones: el receptor de la informacion debera ser informado, de forma previa,
si la informacién que va a recibir es confidencial o reservada y si requiere alguna
cautela especifica.

Adicionalmente, la Informacion Confidencial o Reservada que incluya datos de caracter personal:
(i) sera etiquetada como “Contiene Datos Personales” o “Datos Personales Sensibles”; y (ii)
debera cumplir las disposiciones vigentes sobre proteccién de datos personales que resulten de
aplicacion.

6.4. Determinacion del periodo de retencion

A continuacion, se establecen las reglas para, en funcion del tipo de soporte, fijar el periodo de
tiempo en el que sera necesario guardar los documentos que contengan Informaciéon
Confidencial:

(a)

(b)

Para los documentos office (Word, PowerPoint, Excel, etc.), PDFs, ficheros multimedia, otros
documentos electronicos y documentacién en papel, cada area de negocio o funcién
corporativa establecera su propio esquema de retencién de la informacién conforme a los
siguientes requisitos:

- Criterios de negocio: el periodo durante el cual se considera que la informacién tiene
relevancia para el negocio o la funcion corporativa de que se trate.

- Criterios legales: periodo de tiempo adicional en el que es necesario guardar la
informacion para cumplir determinados requisitos legales o para atender posibles
inspecciones, reclamaciones o demandas judiciales. Para la determinacién de estos
criterios, se contara con la colaboracién de la Asesoria Juridica de Cofares.

La fecha de creacion de cada documento debera incluirse en su encabezamiento o en el pie
de pagina, de tal manera que, una vez fijado el periodo de retenciéon de cada documento,
sea posible determinar la fecha de borrado o eliminacién.

En el caso de los correos electrénicos corporativos, el periodo de retencién sera de 5 afios,
salvo en caso de inspecciones, requerimientos o demandas judiciales, en cuyo caso deberan
almacenarse en espacios de almacenamiento o redes corporativos, que podran tener un
plazo de retencion mas alto.
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6.5. Transmision de Informacion Confidencial a terceros

La transmisién de Informacién Confidencial a los Receptores Externos debera restringirse a

aquellos supuestos en los que resulte imprescindible y se ajustara a lo dispuesto en este
apartado:

(a)

(b)

(c)

(d)

(e)

()

(g)

Con anterioridad a la transmisién de cualquier Informaciéon Confidencial, los Receptores
Externos deberan ser informados y conocedores de las medidas de clasificacién, retencion,
proteccion y destrucciéon recogidas en esta Politica.

De forma previa a la firma de cualquier contrato con un Receptor Externo, se debera realizar
un andlisis del tipo de informacién que se va a compartir y generar durante la relaciéon
contractual y los riesgos asociados.

Los Receptores Externos deberan suscribir un compromiso de confidencialidad con la
entidad del Grupo de que se trate, salvo cuando el Receptor Externo esté sometido a un
régimen legal o contractual que recoja el deber de confidencialidad. Se incorpora como
Anexo 2 el modelo de acuerdo de confidencialidad con las clausulas que, al menos, deberan
tener los contratos que se suscriban con los Receptores Externos de conformidad con lo
previsto en este apartado.

En todo caso, los Receptores Externos seran informados y deberan manifestar, al menos,
que conocen el caracter confidencial de la informacién transmitida, asi como que disponen
de los medios necesarios para garantizar dicho caracter. Cuando se les transmita
Informacion Reservada, se les informara, adicionalmente, de su inclusién en el Registro de
Iniciados (salvo que el Receptor Externo lleve su propio Registro de Iniciados y asi se lo
indique, por escrito, a la sociedad del Grupo que corresponda).

Se exigira, asimismo, la firma de dicho compromiso de confidencialidad a aquellos
Receptores Externos con los que se contacte en una fase preliminar y a los que se presenten
las lineas generales de una operacién para solicitar ofertas de financiacién o asesoramiento,
aunque finalmente no participen en la misma.

El Director del Area podra condicionar su transmisién electrénica a los Receptores
Externos a la encriptacion de los documentos confidenciales a través de cualquier
procedimiento informatico que restrinja el acceso a la Informacién Confidencial a los
Receptores Externos.

Antes de enviar cualquier documento (electrénico o en papel) con Informacién Confidencial
o Reservada, se debera verificar que el documento esta debidamente etiquetado de acuerdo
con lo dispuesto en el apartado 6.3.

Cuando se considere conveniente o necesario, se realizaran auditorias de terceros con
objeto de verificar que estos cuentan con controles que protejan adecuadamente la
informacién que el Grupo Cofares comparte con ellos.

Una vez finalice el contrato que vincula al Receptor Externo con alguna entidad o sociedad
del Grupo Cofares, el tercero debera eliminar (remitiendo el correspondiente certificado) o
devolver toda la informacién que el Grupo Cofares le hubiera proporcionado.
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(h)

En el caso de que el tercero trate datos de caracter personal como encargado de
tratamiento, debera cumplir lo dispuesto en el Reglamento General de Proteccién de Datos.

6.6. Eliminacion de la Informacion Confidencial

Finalizado el periodo de retencidn, la Informacién Confidencial debera borrarse o destruirse de
forma segura, en funcion del tipo de soporte.

(a)

(b)

En el caso de los documentos de office (Word, PowerPoint, Excel, etc.), PDFs, ficheros
multimedia y otros documentos electronicos: (i) la informacién almacenada en directorios
0 recursos corporativos, se borrara una vez finalizado el periodo de retencidn; (ii) los
correos electronicos se borraran automaticamente una vez superados los 5 afios; y (iii) si
se retira un dispositivo corporativo (disco, portatil, teléfono mévil, tablet, etc.) con
informacién del Grupo Cofares o si se va a cambiar su Usuario, el Area de Sistemas del Grupo
Cofares debera eliminarla, utilizando una herramienta de borrado seguro.

En cuanto a la informacién en papel: (i) finalizado el periodo de retencion, los documentos
que ya no sean necesarios deberan ser eliminados de forma responsable mediante el uso
de destructoras de papel o contenedores destinados a la destruccién de papel; (ii) sin
perjuicio de lo dispuesto en el parrafo siguiente, la destruccién de documentacion e
Informacion Confidencial sera llevada a cabo por personal autorizado, utilizando
mecanismos que imposibiliten su reconstruccién; y (iii) cuando se utilice un servicio de
destruccién externo, en el contrato que se suscriba con el proveedor de este servicio
deberan incluirse clausulas que garanticen la confidencialidad de la documentacién a la que
tenga acceso y el Propietario de la Informacion requerira la expedicién de un certificado
acreditativo de la destruccion segura de los documentos confidenciales por parte del agente
externo.

A los efectos de lo dispuesto en este apartado, debera tener en cuenta que no solo han de
destruirse versiones definitivas de los documentos confidenciales, sino también todos los
borradores, copias, extractos y demas documentos de trabajo que contengan Informacién
Confidencial.

6.7. Proteccion de conversaciones

Las conversaciones que las que se trate Informacién Confidencial se llevaran a cabo con las
cautelas que sean necesarias para garantizar el adecuado aislamiento acustico y visual y evitar
irrupciones imprevistas de personas que no tengan acceso a dicha informaciéon. No deberan
enviarse nunca mensajes de voz que traten sobre Informacién Confidencial.

9/25



9¢ COFARES

7.

Protocolo de actuacion en caso de filtracion o uso ilicito de Informacion
Confidencial

En el supuesto de que cualquier Persona Obligada detecte una posible filtracién o un uso ilicito
de Informacion Confidencial, se procedera conforme a lo dispuesto seguidamente:

(a)

(b)

(c)

(d)

(e)

()

El denunciante trasladara, lo antes posible, la filtracién o uso ilicito de Informacién
Confidencial del que haya tenido conocimiento al Comité por cualquiera de los canales
previstos en el articulo 2.4.3. del Cédigo de conducta de Cofares.

El Comité analizard y comprobara la veracidad de la informacién proporcionada por el
denunciante, a cuyos efectos podra solicitar a cualquier direccion o area del Grupo aquellos
datos e informaciones adicionales que estime necesarios.

Si la filtracién o uso ilicito de la Informacién Confidencial es atribuible a un miembro del
Consejo Rector de Cofares o a su Director General, el Comité lo pondra en conocimiento del
Consejo Rector, quien, a propuesta del Comité, valorara la conveniencia de abrir un
expediente disciplinario.

Asimismo, si dicha filtracion o uso ilicito es atribuible a un administrador, consejero o cargo
equivalente de cualquier entidad o sociedad del Grupo distinta de Cofares, el Comité lo
pondra en conocimiento del 6rgano de administraciéon que corresponda para que aplique
las medidas disciplinarias previstas en su normativa interna y en el Programa de
cumplimiento del Grupo.

En el supuesto de que el Comité considere que la filtracién o uso ilicito de la Informacion
Confidencial es atribuible a algin Profesional del Grupo, el Comité lo pondra en
conocimiento de la Direccion de Recursos Humanos de Cofares (o del area o direccion que
asuma funciones equivalentes en la sociedad del grupo de que se trate), que aplicara las
medidas disciplinarias conforme al régimen de faltas y sanciones previsto en el Convenio
Colectivo aplicable a la entidad del Grupo a la que pertenezca dicho empleado o en la
legislacion laboral que resulte de aplicaciéon. Asimismo, evaluard la procedencia de
emprender, en su caso, las acciones legales que correspondan contra el Profesional
responsable de la filtraciéon o uso ilicito de la Informaciéon Confidencial, conforme a la
legislacion vigente en cada momento.

Finalmente, en el supuesto de que la filtracidn o uso ilicito de la Informaciéon Confidencial
sea atribuible a un Receptor Externo o a cualquier otra persona o entidad ajena al Grupo, el
Comité lo pondra en conocimiento de la Asesoria Juridica de Cofares con el objeto de
determinar la adopcién de las medidas que se estimen convenientes respecto de la persona
o entidad responsable de la filtracién o uso ilicito de la Informacién Confidencial.

Sin perjuicio de lo anterior, si, como consecuencia de una filtracion o uso ilicito de
Informacion Confidencial, se generasen noticias o rumores relativos a una Informacion
Confidencial que no haya sido previamente publicada, resultaran de aplicacién, asimismo,
las disposiciones contenidas en la Politica de comunicacion y gestién de rumores (o cualquier
otra norma que la sustituya en cada momento). Asimismo, en caso de que dicha Informacién
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8.1.

(a)

(b)

(c)

(d)

8.2.

(a)

(b)

(c)

(d)

Confidencial contenga datos personales, también se informara de la filtracién al Delegado
de Proteccion de Datos (DPO).

Medidas adicionales aplicables a la proteccion de la Informacién Reservada
Clasificacion de la Informacion Confidencial como Informacién Reservada

Cuando el Propietario de la Informacion, clasifique cierta informaciéon como Informacién
Reservada, debera comunicarselo al Comité a la mayor brevedad posible, mediante la
remision de un correo electrénico al responsable de la Asesoria Juridica de Cofares que sea
en cada momento miembro del Comité.

La Informacion Reservada dejara de tener esta consideracién cuando: (a) deje de ser
Informacion Confidencial; o (b) asi lo decida el Comité, a propuesta del Propietario de la
Informacion. En caso de que el Comité rechace la propuesta del Propietario de la
Informacion, debera fundar debidamente su decisiéon y explicarle los motivos de la
discrepancia.

Cuando la Informacién Reservada pierda esta consideraciéon el Propietario de la
Informaciéon debera comunicarselo al Comité y remitir una comunicacién por escrito a
todos los Iniciados para informarles de que: (i) han dejado de ostentar dicha condicidn; (ii)
las medidas establecidas en el apartado 8.3 han dejado de ser aplicables respecto de la
informacion desclasificada; y (iii) en caso de que dicha informacion siga teniendo caracter
confidencial, el Propietario de la Informacién deberd advertirlo en la referida
comunicacién.

Corresponde al Propietario de la Informacién autorizar o denegar el acceso a la Informacion
Reservada, que solo se concedera a las personas cuyo acceso resulte imprescindible por
motivo de su trabajo.

El Registro de Iniciados

El Propietario de la Informacién clasificada como Reservada debera crear y mantener
actualizado un Registro de Iniciados, para cuya confeccién debera usar la plantilla que se
incluye en el Anexo 3. Asimismo, debera remitir una copia de dicho listado y de sus
sucesivas actualizaciones al Comité.

El Propietario de la Informacién debera actualizarlo inmediatamente cuando sea necesario
afiadir una nueva persona al registro o cuando un Iniciado que conste en el Registro de
Iniciados deje de tener acceso a Informacién Reservada.

El Comité conservara los datos inscritos en un Registro de Iniciados al menos durante cinco
afios a contar desde la fecha de creacidn del registro o, de ser posterior, desde su ultima
actualizacion.

El Propietario de la Informacién remitira una comunicacion dirigida a las personas inscritas
en el Registro de Iniciados informandoles de su sujecién a esta Politica y de su obligacion
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8.3.

de informarle de la identidad de cualquier otra persona a quien se proporcione la
Informacion Reservada, con el fin de incluirla en el Registro de Iniciados.

En caso de que el Propietario de la Informacion sea cesado o sustituido en el ejercicio de
sus funciones, la persona que pase a ocupar su cargo como responsable de la operacién o
proceso interno de que se trate asumira la funcioén de responsable del Registro de Iniciados
de dicha operacidn o proceso interno.

Medidas reforzadas de salvaguarda de la Informacion Reservada

Con caracter adicional a las medidas previstas en los apartados anteriores de esta Politica, se

aplicardn las siguientes medidas reforzadas para salvaguardar la confidencialidad de la

Informacion Reservada:

(a)

(b)

8.4.

(a)

(b)

(c)

(d)

Nombre en clave: el Propietario de la Informacién asignard un nombre en clave a la

operacion, a fin de que se utilice en todas las comunicaciones relacionadas con ella.

Copia de Informacién Reservada: se prohibe la realizacion de copias de documentos que
contengan Informacién Reservada, salvo que el Propietario de la Informacion lo autorice,
previa y expresamente, para la entrega de dichas copias a un Iniciado. Unicamente los
Iniciados podran realizar copias de documentos que contengan Informacién Reservada. Las
copias de dichos documentos estaran sujetas a los mismos requerimientos de proteccion y
control que los originales.

La distribucién o transmision, interna o externa, de Informacién Reservada se llevara a cabo
previa autorizacion expresa y por escrito del Director del Area o del Propietario de la
Informacion.

Informacion Reservada puesta a disposicion de las Personas Afectadas

En todo caso, tendra la consideracion de Informacién Reservada la documentacion, datos e
informacién que se trate o que se genere en reuniones de los Organos de Direccién o por
los miembros de los Organos de Direccion, el Director General de Cofares o el Asesor
Juridico de su Consejo Rector en el ejercicio de sus funciones.

Se entendera que los miembros de los Organos de Direccién, asi como el Director General
de Cofares y el Asesor Juridico de su Consejo Rector (las “Personas Afectadas”) tienen
acceso permanente a Informacién Reservada, por lo que tendran la condicién de Iniciados
de manera permanente.

En consecuencia, no serd necesario que se abra un Registro de Iniciados cada vez que se
trate o genere Informacién Reservada en cualquiera de dichos Organos de Direccién o se
ponga Informacion Reservada a disposicion de las Personas Afectadas.

Ademas de las personas indicadas en este apartado 8.4(b), también tendran la
consideracion de Personas Afectadas aquellas otras que designe el Comité en cada
momento, en atencién a su acceso habitual y recurrente a informaciéon que pueda
considerarse Informacién Reservada a los efectos de los establecido en estas Politica.
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(e)

()

9.

Debido a su condicion permanente de Iniciados, todas las Personas Afectadas deberan
conocer y respetar las normas de salvaguarda previstas en el apartado 8.3 respecto de la
documentacién, datos e informacién que se trate o genere en reuniones de los Organos de
Direccidn o se ponga a disposicidn de las Personas Afectadas.

Sin perjuicio de lo dispuesto en los parrafos anteriores de este articulo 8.4, cuando una
Persona Afectada participe en una operacién o proceso que exija la apertura de un Registro
de Iniciados, el Propietario de la Informacién que sea responsable de dicho registro debera
incluir en él a la referida Persona Afectada.

Responsabilidades

Sin perjuicio de otras responsabilidades que puedan ser atribuidas en otras secciones de esta

Politica, en este apartado se asignan responsabilidades y funciones para preservar la seguridad,
integridad y disponibilidad de la informacion.

(a)

(b)

(c)

(d)

(e)

()

Propietarios de la Informacién: (i) clasificar la informacién segin lo dispuesto en esta

Politica y el esquema de retencién aprobado por el director del negocio o funcién
corporativa de que se trate; (ii) definir el periodo de retencion; (iii)identificar las
restricciones de acceso a la informacion y otro tipo de medidas de seguridad con respecto
al almacenamiento, procesado, distribucién y destruccion de la informacién; y (iv) borrar o
destruir la informacién segtin los procedimientos establecidos.

Profesionales: (i) conocer el nivel de clasificacion de la informacién que manejan y aplicar
las medidas de proteccion adecuadas; (ii) asegurarse de que los terceros que accedan a la
informacién cumplen las medidas técnicas y organizativas establecidas en su contrato;
(iii) notificar cualquier indicio de fuga al Comité de Cumplimiento Normativo; (iv) en caso
de finalizacién de la relacion laboral, devolver cualquier informacién al Grupo Cofares,
incluyendo documentos y dispositivos de almacenamiento, subsistiendo, en todo caso, el
deber de confidencialidad del Profesional.

Asesoria Juridica: asistir a los Propietarios de la Informacién en la determinacién de los
periodos de retenciéon derivados de requisitos legales, regulatorios o asociados a la
necesidad de atender cualquier reclamacion o procedimiento judicial.

Directores del Area: (i) definir el esquema de retencion de la informacién generada en su
negocio o funcién corporativa, con el apoyo de la Asesoria Juridica; y (ii) verificar que sus
empleados cumplen las responsabilidades asignadas en esta Politica.

Recursos Humanos: (i) asegurar que los empleados conocen esta Politica; y (ii) definir e

implantar medidas disciplinarias en caso de incumplimiento de estanorma por los
empleados del Grupo Cofares.

Comité de Ciberseguridad y Privacidad: (i) la gestion, supervision y actualizacién de esta

Politica; (ii) la monitorizacién y medida del grado de cumplimiento de esta Politica; y
(iii) proporcionar aclaraciones, asesoramiento y recomendaciones a los Usuarios sobre el
contenido de la Politica.
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10. Aprobacion y revision

Sin perjuicio de las funciones atribuidas al Comité de Ciberseguridad y Privacidad en el articulo
9 (f), el Comité de Cumplimiento Normativo y el Comité de Ciberseguridad y Privacidad revisaran
periddicamente el contenido de esta Politica y propondran al Consejo Rector de la Cooperativa
las modificaciones y actualizaciones que contribuyan a su desarrollo y mejora continua.

Esta Politica sobre el tratamiento y la seguridad de la informacién confidencial fue aprobada por
el Consejo Rector de Cofares el 4 de noviembre de 2020 y deroga las Normas internas para el
tratamiento de la informacién confidencial del Grupo Cofares y la Politica de seguridad de la
informacion.

14/25



¢ COFARES

ANEXO 1
DEFINICIONES

A efectos de esta Politica se entendera por:

Comité: Comité de Cumplimiento Normativo.

Director del Area: se refiere al director del area de cualquier sociedad del Grupo en la
que se genere Informacion Confidencial. En relacion con la Informacién Reservada, el
Director del Area es el responsable de la coordinacién de los trabajos u operacién a la
que se refiera dicha informacidn, asi como de la custodia de dicha informacion.

Grupo: cualquiera de las entidades integradas en el grupo cuya entidad dominante, en
el sentido establecido por la ley, sea Cofares.

Iniciados: las personas, incluidos los Receptores Externos, que de forma temporal o
transitoria tienen acceso a Informaciéon Reservada con motivo de su participacion o
involucracién en una operacion o en un proceso interno que conlleve el acceso a dicha
informacion, durante el tiempo en el que figuren incorporados a un Registro de
Iniciados en virtud de lo dispuesto en el apartado (d) de esta Politica, y hasta que la
Informacion Reservada que dio lugar a la creacion del citado registro deje de tener
dicha consideracién y, en todo caso, cuando asi se lo notifique el Director del Area
responsable de la operacién o del proceso interno de que se trate (por ejemplo, con
motivo de la suspension o el abandono de la operacién que dio lugar a la Informacién
Reservada).

Esta definicién se entendera sin perjuicio de lo dispuesto en el articulo 8.4 de la
Politica, relativo a las Personas Afectadas (segiin como este término se define en dicho
articulo).

()rganos de Direccién: el Consejo Rector, la Comision Permanente, el Comité, las
Comisiones de Informacion Territorial, la Comisiéon de Informacion Interterritorial, la
Comision Econdmica, el Comité Ejecutivo, el Comité de Direccion, el Comité de Riesgos,
la Intervencién, el COMEX, el Comité de Ciberseguridad y Privacidad, la Comision
Ejecutiva Delegada, la Comisién de Nombramientos y Retribuciones y la Comision de
Auditoria de “Cofares Corporacion, S.L.” (Sociedad Unipersonal), asi como los 6rganos
de administracion y cualesquiera otros comités o comisiones de cualquier otra
sociedad del Grupo.

Profesionales: se consideran profesionales del Grupo Cofares, a los efectos de esta
Politica, a los directivos y empleados (incluyendo becarios y personal en practicas) de
todas las sociedades y entidades que integran el Grupo Cofares (incluyendo la
Fundacién Cofares).

Propietario de la Informacidn: el Director del Area o, en el caso de una operacion
concreta, la persona que inicie los contactos para que esta se lleve a cabo. El
Propietario de la Informacion sera la persona responsable de: (i) establecer (y, cuando
corresponda y esté justificado, modificar) el nivel de sensibilidad de la informacién y
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de clasificarla de acuerdo con su sensibilidad y el valor que tiene para el Grupo Cofares;
(ii) fijar los requisitos de seguridad; y (iii) determinar el periodo de retencion de la
informacion.

- Registro de Iniciados: registro regulado en el apartado (d) de esta Politica.

- Receptores Externos: se refiere a aquellas personas distintas de las referidas en el
apartado 3. de esta Politica que necesiten conocer la Informaciéon Confidencial para,
entre otras cuestiones, poder prestar sus servicios profesionales (por ejemplo,
asesorar o analizar alguna operacién) o realizar transacciones con el Grupo (tales
como, financiar alguna operacidn), las cuales no estaran obligadas al cumplimiento de
esta Politica con excepcion de lo dispuesto en el apartado 6.5.

- Usuario: cualquier empleado, proveedor, consultor o tercero con acceso a Informacion
Confidencial.
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ANEXO 2
ACUERDO DE CONFIDENCIALIDAD

[D./Diia] [@]

[Razén social del Receptor Externo]
[Direccion del Receptor Externo]

10.1.1.Acuerdo de Confidencialidad

1. Con la firma del presente acuerdo (el “Acuerdo”), [razén social del Receptor Externo] (en
adelante, el “Receptor Externo”) reconoce y declara que toda la informacion y
documentacion facilitada por [razén social de la sociedad del grupo Cofares que transmite la
Informacion Confidencial] (1a “Sociedad”) o cualquiera de las entidades integradas en el grupo
cuya entidad dominante, en el sentido establecido por la ley, sea “Cofares, Sociedad
Cooperativa Farmacéutica Espafiola” (el “Grupo”), en virtud de [los servicios de [naturaleza
del servicio contratado] contratados o que se contraten]?, tiene caracter confidencial.

A estos efectos, tendra la consideracion de “Informacion Confidencial” toda documentacion
e informacién proporcionada por la Sociedad o el Grupo al Receptor Externo, sus empleados
o colaboradores, con independencia de cual sea su naturaleza (comercial, econdmica,
financiera, cientifica, juridica, técnica o de cualquier otra indole), el medio o soporte a través
del cual se proporciona y el momento en el que se facilita, resultando el presente Acuerdo
extensible a cualesquiera informaciones y documentos a los que el Receptor Externo haya
podido tener acceso en el pasado con motivo de [su trabajo para/colaboraciéon con]3 la
Sociedad o cualquier otra sociedad del Grupo. Estas obligaciones de confidencialidad se
extienden también al resultado de su trabajo.

Los datos de caracter personal, segun estos constan descritos en el punto (viii) del presente
Acuerdo, tendran, en todo caso, la consideracion de confidenciales.

2. El Receptor Externo se compromete a cumplir, y hacer cumplir por sus empleados o
colaboradores, lo siguiente:

(i)  No utilizar la informaciéon o documentacién suministrada para un fin distinto del
encomendado.

2 Nota: en caso de que el Receptor Externo no fuese un proveedor de servicios, habria que adaptar el texto entre
corchetes para explicar el motivo en virtud del cual el Receptor Externo tiene acceso a la Informacion Confidencial.

3 Nota: adaptar de conformidad con la relacién (e.g., proveedor, colaborar, etc.) que, en su caso, hubiese vinculado al
Receptor y a la Sociedad o el Grupo en el pasado.
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(vi)

Seguir en todo momento las instrucciones e indicaciones que, en su caso, le puedan ser
impartidas razonablemente por la Sociedad.

No divulgar, difundir, entregar, revelar o publicar cualquier informacién, dato o
documento del que tengan conocimiento con ocasién de su [trabajo para/colaboracion
con]*la Sociedad, ya se encuentren estos referidos a personas fisicas, personas juridicas
0 Administraciones Publicas.

En el caso de ser requeridos por autoridad judicial o administrativa para revelar, total
o parcialmente, Informacion Confidencial a la que hayan tenido acceso por razén de su
[trabajo para/colaboraciéon con]?® para la Sociedad, deberan, con caracter previo a
cualquier otra actuacion, comunicar el requerimiento recibido a [@] y adoptar cuantas
medidas resulten necesarias o simplemente convenientes para preservar su
confidencialidad. En particular, el Receptor Externo se compromete a adoptar las
medidas que razonablemente les pueda indicar [@] y buscar los medios adecuados para
que la autoridad requirente preserve la confidencialidad de la informacién entregada.

Limitar al minimo imprescindible el nimero de personas con acceso a la Informacién
Confidencial. En particular, el Receptor Externo se compromete a no comunicar
Informacion Confidencial a ninguna persona fisica o juridica salvo que: (a) esa persona
sea un empleado o un colaborador suyo que merezca su plena y total confianza, fundada
en una experiencia histérica plenamente satisfactoria; y, ademas, (b) esa comunicacién
sea necesaria para la realizacion del trabajo encomendado.

Establecer y definir las medidas necesarias para que sus empleados o colaboradores
respeten las obligaciones contraidas por medio del presente Acuerdo. En particular, el
Receptor Externo se asegurara de que sus empleados o colaboradores con acceso a la
Informacion Confidencial asuman por escrito compromisos de confidencialidad en
términos acordes con el presente Acuerdo.

No conservar copia, total o parcial, de la Informacién Confidencial, cualquiera que sea
su soporte, una vez hayan finalizado [las tareas encomendadas/el proyecto/la
colaboracion]®. Este compromiso de no conservacion se extiende a los trabajos que
puedan realizar, los cuales solo podran conservar durante el tiempo estrictamente

4 Nota: adaptar de conformidad con la relacidn (e.g., proveedor, colaborar, etc.) que, en su caso, hubiese vinculado al

Receptor y a la Sociedad o el Grupo en el pasado.

> Nota: adaptar de conformidad con la relacidn (e.g., proveedor, colaborar, etc.) que vincule al Receptor Externoy a la
Sociedad.

6 Nota: adaptar de conformidad con la relacidn (e.g., proveedor, colaborar, etc.) que vincule al Receptor Externoy a la
Sociedad.
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necesario para cumplir con sus obligaciones legales y contractuales, asegurandose de
que su archivo sea secreto y confidencial.

(vii) Comunicar a [@] cualquier incumplimiento del presente Acuerdo por el Receptor
Externo, sus empleados o colaboradores. Esta comunicacién no servira para exonerar
de responsabilidad al Receptor Externo, sus empleados o colaboradores, si bien la
ausencia de comunicacion dara lugar a cuantas responsabilidades se deriven de dicha
omision en particular.

(viii) En el supuesto de que la informaciéon o documentaciéon suministrada incluya datos de
caracter personal relativos a los clientes, empleados, personas de contacto,
proveedores, etc., de [@], cuando sean personas fisicas identificadas o identificables,
ademas de lo indicado en los apartados anteriores, el Receptor Externo se compromete
a cumplir con las obligaciones previstas en el Apéndice de este Acuerdo.

3. El Receptor Externo sera responsable de cualquier incumplimiento de las obligaciones
de confidencialidad que se derivan del presente Acuerdo, aun cuando tal incumplimiento sea
imputable a un tercero con el que trabaje o colabore.

Estas obligaciones perduraran incluso después de haber expirado el Acuerdo y su
incumplimiento podra ser castigado con, entre otros, las penas previstas en los articulos 197,
199, 200, 278 y 279 del Codigo Penal.

4. Las comunicaciones con [@] a las que se refieren los apartados (iii),(vii) y (viii) de la
seccion 2. del presente Acuerdo deberan realizarse por correo electrénico. Este correo
electrénico debera enviarse a: (a) la persona de [@®] que les encomendé los trabajos que
hayan dado lugar a la comunicacién; y, ademas, (b) a la siguiente direccién de correo
electronico: [@].

5. El presente Acuerdo se regira por las leyes espafiolas. Las partes, con renuncia expresa
a cualquier otro fuero, se someten a la jurisdiccion y competencia de los Juzgados y Tribunales
de la ciudad de [Madrid](Espafia) para cualesquiera desavenencias que pudieran derivarse
de este Acuerdo.

Les rogamos nos confirmen su aceptacion del presente Acuerdo, firmando y devolviéndonos
la copia que les adjuntamos. En [@], a [@].

[Razén social de la Sociedad]
P.p.
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10.2.D. [@]

Aceptado y conforme:

[Razon social del Receptor Externo]
P.p.

10.3.D. [@]
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10.3.1.Apéndice - encargo del tratamiento

1.  Objeto y duracion

El acceso y tratamiento de los datos personales responsabilidad de la Sociedad necesarios
para [prestar el servicio/llevar a cabo la colaboracién]’ objeto del Acuerdo (los “Datos
Personales”) se realizara conforme a lo previsto en el Reglamento (UE) 2016/679 del
Parlamento Europeo y del Consejo, relativo a la proteccion de las personas fisicas en lo que
respecta al tratamiento de datos personales y a la libre circulacién de estos datos (el “RGPD”).

Los Datos Personales y las categorias de interesados a las que tendra acceso el Receptor
Externo (a los efectos de este Anexo, el “Encargado”) incluirdn cualesquiera categorias de
datos e interesados a los que tenga acceso el Encargado con objeto de [la prestacion de sus
servicios/la colaboracién]8. El presente encargo del tratamiento tendra la misma duracién
que el Acuerdo.

2.  Obligaciones del Encargado

El Encargado se obliga, como encargado del tratamiento, a:

A.  No utilizar ni aplicar los Datos Personales con una finalidad distinta a la prestacion de
[los servicios/los trabajos/la colaboracién]® objeto del Acuerdo. En ningln caso podra
utilizar los datos para fines propios.

B.  Tratar los Datos Personales conforme a las instrucciones de la Sociedad documentadas
en el presente Acuerdo (o aquellas que el Encargado reciba por escrito en cada
momento).

El Encargado informard inmediatamente a la Sociedad cuando, en su opinién, una
instruccidon sea contraria a la normativa de proteccién de datos aplicable en cada
momento.

7 Nota: adaptar de conformidad con la relacién (e.g., proveedor, colaborar, etc.) que vincule al Receptor Externoy ala
Sociedad.

8 Nota: adaptar de conformidad con la relacién (e.g., proveedor, colaborar, etc.) que vincule al Receptor Externoy a
la Sociedad.

° Nota: adaptar de conformidad con la relacién (e.g., proveedor, colaborar, etc.) que vincule al Receptor Externoy a
la Sociedad.
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C. Llevar, por escrito, un registro de todas las categorias de actividades de tratamiento
efectuadas por cuenta de la Sociedad que contenga el contenido previsto en el articulo
30.2 del RGPD.

D. No comunicar ni ceder los Datos Personales a terceros, ni siquiera para su conservacion,
salvo que cuente con la autorizacién expresa de la Sociedad o en los supuestos
legalmente admisibles.

Salvo autorizacion expresa de la Sociedad, no tratara los Datos de Personales fuera del
Espacio Econémico Europeo. Si el Encargado debe transferir datos personales a un
tercer pais o a una organizacién internacional, en virtud del aplicable en cada momento,
informara a la Sociedad de esa exigencia legal de manera previa, salvo que tal la
normativa lo prohiba por razones importantes de interés publico.

E. Mantener la mas absoluta confidencialidad sobre los Datos Personales a los que tenga
acceso para la prestacion de los servicios asi como sobre los que resulten de su
tratamiento, cualquiera que sea el soporte en el que se contengan. Esta obligacion se
extiende a toda persona que pudiera intervenir en cualquier fase del tratamiento por
cuenta del Encargado.

F. Comunicar y garantizar que las personas autorizadas para tratar datos personales se
comprometan, de forma expresa y por escrito, a cumplir con las obligaciones relativas
al deber de secreto, el cumplimiento de medidas de seguridad y la recepcién de
instrucciones de la Sociedad. El Encargado pondra a disposicion de la Sociedad copia del
documento donde consten dichas comunicaciones.

G. Garantizar la formacion necesaria en materia de proteccion de datos personales de las
personas autorizadas para tratar datos personales.

H. Asistir a la Sociedad, siempre que sea posible, para que éste pueda cumplir y dar
respuesta a las solicitudes de los afectados sobre sus derechos de acceso, rectificacion,
supresion, oposicion, limitacion del tratamiento, portabilidad de datos y a no ser objeto
de decisiones individualizadas automatizadas (incluida la elaboracion de perfiles)
(conjuntamente, los “Derechos ARCO”).

En particular, dard inmediatamente — y en ningiin caso mas alla del dia laborable
siguiente al de la recepcion de la solicitud— traslado escrito a la Sociedad, juntamente,
en su caso, con otras informaciones que puedan ser relevantes para resolver la solicitud
de cualquier solicitud que hubiera recibido de los afectados sobre sus Derechos ARCO.

Comunicar a la Sociedad, de forma inmediata y a mas tardar en el plazo de 48 horas,
cualquier fallo en su sistema de tratamiento y gestion de la informacién, que haya tenido
0 pueda tener,

que ponga en peligro la seguridad de los Datos Personales, asi como cualquier posible
vulneracion de la confidencialidad como consecuencia de la puesta en conocimiento de
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terceros de los datos e informaciones obtenidos durante la prestacion de los servicios
objeto del Acuerdo, juntamente con toda la informacién relevante para la
documentacion y comunicacion de la incidencia.

J. Colaborar con la Sociedad en el cumplimiento de su obligaciones propias en materia de
medidas de seguridad, comunicacién y/o notificaciéon de brechas de seguridad (logradas
e intentadas) a las autoridades competentes o los interesados, y colaborar en la
realizacion de evaluaciones de impacto relativas a la proteccion de datos y de consultas
previas a las autoridades competentes a este respecto; teniendo en cuenta la naturaleza
del tratamiento y la informacién de la que disponga.

Asimismo, pondra a disposicion de la Sociedad toda la informacién necesaria para
demostrar el cumplimiento de las obligaciones previstas en este Acuerdo y demas
documentos contractuales, y colaborara en la realizaciéon de auditoras e inspecciones
llevadas a cabo, en su caso, por la Sociedad.

K.  Implantar las medidas técnicas y organizativas de seguridad necesarias o convenientes
para asegurar la confidencialidad, secreto e integridad de los datos personales a los que
tenga acceso de acuerdo con los criterios de seguridad y el contenido previsto la
normativa aplicable de proteccion de datos y el articulo 32 del RGPD. En particular, sin
caracter limitativo y salvo instruccion en contra por parte de la Sociedad, se obliga a
aplicar las medidas de seguridad de nivel basico de conformidad con lo previsto en el
Titulo VIII del reglamento de desarrollo de la Ley Organica de Proteccion de Datos.

L.  Una vez finalizada la prestacion de los servicios objeto del Acuerdo, se compromete a
devolver o destruir, a eleccion de la Sociedad, (i) los Datos Personales a los que haya
tenido acceso; (ii) los Datos Personales generados por el Encargado por causa de la
prestacion de los servicios; y (iii) los soportes y documentos en que cualquiera de estos
Datos Personales consten, sin conservar copia alguna; salvo que se permita por ley la
conservacion de los mismos.

Las obligaciones contempladas en esta clausula constituyen el contrato de encargo de
tratamiento entre la Sociedad y el Encargado y no son retribuibles de forma distinta que lo
previsto en este Acuerdo y demas documentos contractuales.

3. Sub-encargo del tratamiento

El Encargado no recurrira a otro encargado para la prestacion de todo o parte de los servicios
sin la autorizacién previa por escrito (especifica o general) de la Sociedad en la que se
identificara de forma clara e inequivoca el servicio que haya sido sub-encargado y la identidad
del sub-encargado. En este ultimo caso, el Encargado firmara un acuerdo por escrito con el
sub-encargado del tratamiento con términos no menos restrictivos que los previstos en el
presente Acuerdo, siéndole de aplicacion las mismas obligaciones -mutatis mutandi- que al
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Encargado, quien garantizara que el sub-encargado cumplira con las instrucciones facilitadas
por la Sociedad e informara a la Sociedad de cualquier cambio previsto en la incorporacién o
sustitucion de otros encargados, dando asi a la Sociedad la oportunidad de oponerse a dichos
cambios.



MODELO DE REGISTRO DE INICIADOS

ANEXO 3

Fecha y hora (de creacion del registro de iniciados, es decir, el momento en que se haya tenido conocimiento de la informacién reservada de que
se trate): [aaaa-mm-dd; hh: mm]

Fecha y hora (dltima actualizacion): [aaa-mm-dd, hh:mm)]

y el motivo por]

el que se
figuraenla
lista]

Nombre(s) de la | Apellido(s) | Nimero Nuimero de | Direccion Razén social Funciéon y| Obtencidn |Cese del acceso
persona con acceso | de la de teléfono profesional | de la motivo por el (fechay hora en que la
a informacion persona con | identificacion| profesional| completa sociedad del | que se tiene persona ces6 de tener
reservada acceso a nacional (en | (linea (calle; Grupo acceso a acceso a la informacién
informacién | su caso) directa fija | ndmero; Informacién reservada)
reservada y movil) ciudad; Reservada
coédigo postal;
pais)
[Texto] [Texto] [Nimeroy/o | [Texto] [Texto] [Texto] [Texto [aaaa- [aaaa-mm-dd,
texto] especificativo | mm-dd, hh:mm]
del papel y la hh:mm]
funcién
desempefiadas
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