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NORMA SOBRE CONFIDENCIALIDAD DE LA INFORMACION,
UTILIZACION DE SOPORTES TECNOLOGICOS Y MEDIOS
INFORMATICOS PROPIOS O DE LA EMPRESA

l. INTRODUCCION

Para la prestacion de sus servicios de logistica y apoyo a las oficinas de farmacia, GRUPO
COFARES utiliza las mas avanzadas tecnologias de la informacion, lo que explica la firmeza
y el rigor de su compromiso en la aplicacién de las normas sobre proteccion de datos
personales y el desarrollo de toda una politica de seguridad orientada a la integridad de las
redes de comunicacion y a la adecuada gestion de la informacién, de modo que se asegure
la confidencialidad con arreglo a lo dispuesto en las legislacion espafiola y en los principios y
estandares internacionales rectores de esta materia.

Como parte de esa Politica Interna de Seguridad se aprueba la presente NORMA sobre
gestion responsable de la informacién que abarca las siguientes areas: a) confidencialidad y
clasificacién de la informacion; b) correo electrénico; c) gestion de la imagen de la compaiiia
en las redes sociales; d) utilizacion de medios informaticos de la empresa; y e) utilizacion de
dispositivos personales con fines profesionales (BYOD: Bring Your Own Device).

Il. CONFIDENCIALIDAD Y CLASIFICACION DE LA INFORMACION

Articulo 1. Confidencialidad

Todas las informaciones, datos o conocimientos que adquieran las personas vinculadas a
GRUPO COFARES ya sea por una relacion laboral, mercantil, de alta direccion o en virtud de
su condicion de socio de la cooperativa matriz del Grupo, tienen la consideracion de
confidenciales, con independencia de cual sea su soporte y de que se hubiese accedido a
ellos por medios propios 0 que fuesen transmitidos por la compafiia o alguno de sus
empleados y asociados.

El caracter confidencial de la informacion obliga a las personas vinculadas a GRUPO
COFARES a tratarla y conservarla con responsabilidad y sigilo y, especialmente, a no
revelarla a personas ajenas a la compafiia, salvo autorizacion expresa de esta Ultima (vid.
procedimiento GRI 1). Se entiende por tratamiento responsable de la informacién aguél que
se realiza de forma ética, diligente, precisa y veraz.

Con caracter general, las personas vinculadas a GRUPO COFARES deben abstenerse de
solicitar informaciones o datos que no sean imprescindibles para el desempefio de su
actividad y, por idéntica razon, no informaran sobre asuntos que, a su leal saber y entender,
exceden del @mbito de actuacion del requirente. En caso duda, consultaran a su superior
jerarquico o a la persona responsable de clasificar la informacion interna del Grupo y velar
por su seguridad y custodia. En virtud de esa confidencialidad las personas vinculadas a
GRUPO COFARES quedan obligadas a:

2 de?28



Norma sobre confidencialidad de la

Grupo COFARES informacion, tratamiento de datos,

utilizacion de soportes tecnolégicos
a. Tratar y utilizar tnicamente aquella informacion que sea imprescindible para el desempefio
de su tarea dentro de la empresa.

b. A seguir, las normas, instrucciones y procedimientos habilitados por la compafia

c. No comunicar, ceder, transferir, enviar o entregar informaciones, datos o conocimientos, ni
de forma oral ni mediante cualquier otro soporte grafico o escrito, sin la expresa
autorizacién de la compafiia, ya sea internamente 0 a personas ajenas a la organizacion.
Esta autorizacion se presumira otorgada cuando el intercambio de la informacion en el
interior de la organizacion sea imprescindible para el desarrollo de la tarea encomendada.

d. No grabar o guardar informaciones, datos o conocimientos en memaorias u otros soportes
portables, ni en ubicaciones externas o contenedores virtuales (internet, “la nube”), salvo
los expresamente autorizados por la compafia. Tampoco pueden imprimirse, editarse o
trasladarse fuera de las dependencias en las que se desarrolla la actividad laboral o
profesional.

e. Adoptar las medidas necesarias para evitar que personas no autorizadas puedan acceder
a la informacién de la compafiia lo que comporta guardar bajo llave y en lugar seguro los
ficheros documentales y utilizar los log, las claves personales de acceso y los demas
elementos de seguridad informatica incorporados a los diversos dispositivos y redes
telematicas de comunicacion y trabajo empleadas por la compaiiia.

f. Responder de sus claves de acceso e identificadores personales en los términos previstos
en esta Norma, quedando prohibida toda facilitacion o cesién de las mismas.

Estas obligaciones de confidencialidad tienen caracter indefinido y, por tanto, el deber de
reserva perdura incluso después de haberse resuelto el vinculo con GRUPO COFARES. La
quiebra de ese deber permitrda a GRUPO COFARES adoptar las medidas judiciales
pertinentes y, en todo caso, reclamar una indemnizacién por ruptura de la confianza ademas
de por los dafos y perjuicios que se hubieran podido producir.

Articulo 2. Informacion reservaday secreta

1. Queda prohibido difundir cualquier noticia o informaciéon sobre la compafia sin expresa
autorizacion o fuera de los cauces habilitados para ello.

Cualquier informaciéon o conocimiento generado en el interior de la compafiia puedé ser
expresamente declarado como propiedad del Grupo o de una de sus empresas, en cuyo caso
sera clasificada como “informacion reservada y secreta”. Aunque no se hubiese producido
formalmente esa declaracion, se entendera que esa condicion la tiene toda aquella
informacién que deba tener esa calificacion por su naturaleza, por disposicion legal o
conforme a la buena fe y a los usos y practicas mercantiles. La informacién confidencial
catalogada como “reservada y secreta” sera objeto del siguiente procedimiento de seguridad
y custodia:
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a. La Direccion de GRUPO COFARES designara a la persona encargada de clasificar y
desclasificar la informacion segun su relevancia para la empresa.

b. Cuando, a juicio de la Direccibn de GRUPO COFARES, determinada informacion,
deba declararse reservada y secreta, asi se lo comunicara al encargado de clasificarla quien
detallara por escrito el alcance de esa declaracion, las condiciones de acceso, identificara a
las personas, en su caso, autorizadas, y ordenara su custodia en lugar especialmente seguro.
Ese documento sera firmado y custodiado como evidencia a través del Sistema de Gestion
Informativa  del  Cumplimiento (en adelante  SGIC) (Ver: Impreso  de
Clasificacion/Desclasificacion de Informacion Reservada y Secreta). Cualquier persona
vinculada a GRUPO COFARES que intente acceder a una informacion clasificada como
“reservada y secreta” sin estar autorizada para ello incurrira en una infraccion muy grave.

C. Cuando el encargado de la descalificacién, por si mismo, o a propuesta de otros
empleados del Grupo estime conveniente desclasificar alguna informacién “reservada y
secreta” lo comunicara previamente a la Direccién del Grupo que decidira al respecto.

d. La Direccion del Grupo podra ordenar, en cualquier momento, que se desclasifiquen
informaciones “reservadas y secretas”. La orden de clasificacién constara por escrito y se
incorporara como evidencia al SGIC (Ver: Impreso de Orden para
Clasificacion/Desclasificacion de Informacion Reservada y Secreta).

2. Informacion relativa a cuentas de socios vinculadas a la Seccién de Crédito de la
cooperativa.

Las cuentas de crédito y ahorro de una persona fisica son una proyeccion especialmente
relevante de su intimidad y privacidad personal. Las llamadas Secciones de Crédito de una
Cooperativa son unidades crediticias y de gestidn financiera al servicio de los socios, cuyas
cuentas reflejan estados de gastos e ingresos, y en consecuencia, niveles de ahorro, de
disponibilidad de fondos o de endeudamiento que, por si solos son suficientes para acceder
al conocimiento de importantes aspectos sobre la situacion y la vida privada del titular o
titulares de la cuenta.

En virtud de todo ello, la informacién relativa a estas cuentas de los socios siempre se estima
sujeta a reserva de confidencialidad, quedando prohibido facilitar noticia alguna sobre las
mismas a no ser que asi lo solicite el propio interesado, o en virtud de requerimiento tributario
0 judicial. Por tanto, s6lo por razones derivadas del cumplimiento de obligaciones de
fiscalizacién o informacién establecidas por las leyes, pueden los responsables autorizados
de la Seccién de Crédito facilitar informacion individualizada sobre el estado de alguna de las
cuentas o de los depdsitos cuya gestién tengan encomendada, debiendo velar de manera
especial por disociar, siempre que sea posible, los datos personales de los apuntes
meramente contables.

En razén de todo ello:
1. Queda terminantemente prohibido facilitar datos personales y contables asociados a las

cuentas de los socios que figuran en la Seccién de Crédito de la Cooperativa. El
incumplimiento de esta obligacion dar& lugar a la imposicion de sanciones muy graves.
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2. Cuando, excepcionalmente y fuera de los casos legalmente establecidos ( requerimiento
judicial, inspeccion fiscal...) algun directivo o miembro del Consejo Rector de la
Cooperativa estime que existen razones fundadas y relevantes que hagan imprescindible
el acceso a datos que figuran en cuentas de la Seccion de Crédito, se seguira el siguiente
procedimiento:

a. Lo solicitara por escrito motivado que presentara ante la Comision Permanente
para su estudio y valoracién. En dicho escrito se explicar4 con detenimiento el
motivo por el que, a juicio del solicitante, resulta imprescindible acceder a la
informacién requerida.

b. La Permanente examinara dicha solicitud y, excepcionalmente, podra autorizar el
acceso a la informacién requerida, siempre que la misma fuese imprescindible
para evitar consecuencias juridicas graves para la Cooperativa o algunos de sus
empleados. Ademas, determinara las medidas necesarias para garantizar la
confidencialidad y el correcto uso de esa informacién en relacién con aquel asunto
para el que su conocimiento resultase, en su criterio, absolutamente
imprescindible.

3. Los accesos a la Seccién de Crédito y, en general, la informacion financiera de los socios
se produciran siempre a través de aplicativos informaticos debidamente securizados y en
los que conste la trazabilidad y la identidad del responsable autorizado para gestionar la
cuenta o acceder a los datos. Salvo excepcion debidamente justificada Unicamente podra
acceder a esa informacion los responsables de la Seccion de Crédito y del Departamento
de Riesgos.

4. Lanegativa de cualquier responsable de la Seccién de Crédito a facilitar informacién sobre
el contenido de las cuentas en ningun caso podra dar lugar a medidas de naturaleza
disciplinaria o a represalia o medida laboral perjudicial para el mismo.

3. Imagenes captadas a través de sistemas de videovigilancia y videocontrol.

La videovigilancia permite la captacion y, eventualmente, la grabacién de informacién
personal en forma de imagenes. Por tal motivo, deben respetarse y aplicarse los principios y
normas contenidos en la Ley Organica 15/1999, de 13 de diciembre de Proteccién de Datos
de Caracter Personal (LOPD), el Reglamento de Desarrollo de la LOPD aprobado por el Real
Decreto 1720/2007, de 21 de diciembre (RDLOPD), y la Instruccién 1/2006, de 8 de
noviembre, de la Agencia Espafola de Proteccion de Datos, sobre el tratamiento de datos
personales con fines de vigilancia a través de sistemas de camaras o videocamaras.

De este marco legal se desprende que los datos personales no pueden ser utilizados para
otros fines ni cedidos fuera de los casos expresamente establecidos en la ley, salvo que medie
el consentimiento del afectado. Por tanto, solo cuando por razones de seguridad (ya sea
porque se ha cometido un delito o provocado un dafio en las instalaciones...) o de caracter
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laboral sea imprescindible conocer las imagenes de las videocamaras instaladas en las zonas
de control de entrada y salida de las instalaciones empresariales, podré facilitarse el acceso
a personas ajenas a los responsables de los ficheros sobre quienes pesa, en todo caso, la
obligacion de garantizar las medidas de seguridad pertinentes para proteger esa informacion
sensible pues, como se sabe, los datos personales no podran ser utilizados para otros fines
ni cedidos fuera de los casos expresamente establecidos en la ley, salvo consentimiento
expreso del afectado.

En este sentido cumple recordar que segun la normativa vigente en la materia el responsable
del tratamiento debe designar a las personas concretas que van a tener acceso a las
imagenes, que constaran como usuarios autorizados en el documento de seguridad y que,
ademas deberan ser informados de sus respectivas obligaciones, entre la que figura la de
denegar el acceso a esa informacion a quien no esté legalmente autorizado para ello.

En definitiva, toda la informacion obtenida a través de camaras de videovigilancia debe
considerarse estrictamente confidencial y sélo el personal estrictamente autorizado puede
acceder y hacer uso de la misma en los casos legalmente establecidos.

El incumplimiento de esta obligacién dara lugar a la imposicion de una sancibn muy grave.
Nadie podra sancionar, coaccionar o represaliar a las personas que tengan la condicion de
responsables de tales ficheros de imagen y el deber de custodia de los mismos. Quien asi lo
hiciese o intentase, sera a su vez objeto de sancién muy grave, con independencia de su
cargo o condicion en la compafiia.

4. Informacion confidencial o potencialmente secreta de otra compafiia.

Con el fin de evitar la utilizacion de Informacion confidencial o potencialmente secreta de otra
empresay, en general, de terceros, se establece el siguiente procedimiento de actuacion:

1. Cuando se incorpore a Grupo Cofares una o varias personas procedentes de otra
empresa del sector o que puedan tener informacion confidencial relativa a la misma
se les recordara que no deben, en modo alguno, hacer uso de la mismay que, si ello
pudiese suponer un conflicto de intereses, deberan ponerlo inmediatamente en
conocimiento de la Direccion de Grupo Cofares, quien adoptara las medidas
necesarias para salvaguardar aquella confidencialidad y ordenara, en su caso, la
eliminacion de esta informacion de todos sus sistemas.

2. Elincumplimiento de esta obligacion de confidencialidad dara lugar a la imposicién de
sanciones muy graves con arreglo a lo dispuesto en las leyes.

. UTILIZACION DEL CORREO ELECTRONICO

Articulo 3. GRUPO COFARES facilitar4 a todos sus empleados una direccion de correo
electronico propio y asignado a cualquiera de sus dominios, con el fin de facilitar el flujo interno
de informacion y las comunicaciones entre aquéllos y la compafia. Para el uso de ésta o de
cualquier otra direccion de correo facilitada por el Grupo sera imprescindible contar con una
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clave secreta de uso personal. Ni la compafiia ni los servicios informéticos que tiene
contratados para la gestion de la red, conocera o estara en disposicion técnica de conocer el
contenido de la clave secreta por lo que el usuario de la cuenta es el Unico responsable del
uso de la misma. Cuando se trate de cuentas compartidas se habilitaran los recursos técnicos
necesarios para determinar el momento de acceso y la trazabilidad de cada uno de los
usuarios habilitados.

GRUPO COFARES se reserva el derecho de acceder en cualquier momento, directamente o
autorizando a terceros, al correo electronico de todo socio cooperador, miembro de los
organos sociales de la Cooperativa, administrador de las demas entidades y empresas del
Grupo, cargo de direccion y empleado, incluyendo becarios y personal en précticas, previa
notificacion al interesado, con la finalidad de supervisar el uso adecuado y eficiente del
sistema del correo electronico.

Articulo 4. Queda expresamente prohibido:

a. Utilizar el correo electronico para usos propios del trabajador no relacionados con su
actividad en la empresa.

Por ejemplo, reenviar de forma masiva correos electrénicos con contenidos no relacionados
con el puesto o funcién que se desemperfie, tanto a destinatarios internos como externos de
la organizacion.

A estos efectos se considera masivo aquel correo que cuente con mas de siete destinatarios
en uno o varios envios. Esta conducta se considerara agravada cuando se reenvien correos
electronicos con contenido vejatorio o hiriente en relacion con personas identificables,
entidades o instituciones concretas.

b. Registrar el correo electrénico de la empresa como correo de contacto en perfiles de
usuario de redes sociales, con excepcién de quienes, mediando autorizacién expresa,
interaccionen en aquéllas como representantes de la empresa.

c. Participar mediante la cuenta de correo electrénico de la empresa en listas 0 grupos ajenos
a la misma o en debates y foros virtuales mediante el cruce de correos con terceros en
asuntos que no estén directamente relacionados con el trabajo.

d. Difundir organizadamente a través del correo electrénico mensajes de contenido politico,
sindical o religioso. Se excluye de esta prohibicién la utilizacién del correo electrénico entre
representantes legales de los trabajadores siempre que la comunicacién se produzca entre
ellos sin incorporar copia como destinatarios a otros trabajadores o personas ajenas a la
empresa.

e. Acceder sin autorizacion al correo electrénico de otros usuarios.
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f. Utilizar el correo electrénico de la empresa para la realizacién de actividades prohibidas o
contrarias a la legalidad (competencia desleal, cesion de datos personales, acoso a
compafieros, desinformacion de clientes o proveedores . . .)

g. Usar el conocimiento de otras cuentas de correo del Grupo o de personas vinculadas al
Grupo, para, directamente o mediante terceras personas, llevar a cabo las conductas
ilicitas anteriormente descritas desde fuera de los servidores de la empresa.

h. Sefalar en sus correos electrénicos profesionales el desempefio de un puesto, cargo o
responsabilidad de la empresa distinto del que tiene asignado. Los pies de correo, cuando
existan, solo indicaran el nombre de su titular, su direccion postal y electronica, el nUmero
de teléfono y el puesto de trabajo que se desempefa o el Departamento para el que se
trabaja. En caso de duda debe consultarse al area de Recursos Humanos.

i. Consignar en cualquier parte del correo electrénico, incluido el pie de firma, la mencién o
re-direccion mediante link a cualquier cuenta o entidad ajena a la empresa.

j. Ocultar, alterar o destruir correos electrénicos con documentacion o informacién con
contenido profesional una vez notificada la iniciacion por parte de GRUPO COFARES de
un procedimiento de auditoria del sistema de correo electronico.

IV. GESTION DE LA IMAGEN DE LA COMPANIA EN REDES
SOCIALES

Articulo 5. Comportamiento responsable

Ninguna persona vinculada a GRUPO COFARES que utilice canales de social media y redes
sociales puede aparentar 0 sugerir que sus opiniones personales son atribuibles o
compartidas por una empresa o entidad de la compania. Sélo un “community manager” oficial
0 un responsable expresamente autorizado para ello (Ver Impreso de
Autorizacion/Revocacion para realizar la funciones de community manager de GRUPO
COFARES) puede manifestarse en nombre de cualquiera de las empresas o entidades del
Grupo.

Queda terminantemente prohibido incluir logos u otras sefias identificativas de las empresas
o entidades del Grupo en post, blogs, articulo$ o en nicks de uso en las redes sociales, salvo
gue previamente se haya concedido autorizacién escrita por parte del Responsable de
Proteccion de Datos Personales y Propiedad Intelectual del Grupo (Ver Impreso de
Autorizacion/Revocacion para la utilizacion de elementos identificativos de GRUPO
COFARES). Asimismo, estd prohibida la publicacién y difusiébn en los social media de
imagenes, conversaciones o informaciones obtenidas como consecuencia de la actividad
desempefiada para alguna de las empresas o entidades del Grupo.

Cualquier comentario o mencién a las empresas y entidades que integran GRUPO COFARES
o al Grupo en cuanto tal, realizada a titulé personal por parte de quienes trabajan o prestan
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servicios para el mismo, debera hacerse de modo neutral y respetuoso, sin afrentas para
otras personas, instituciones o empresas.

Articulo 6. Informacion sinceray respetuosa con los deméas

GRUPO COFARES mantendra una politica definida y especifica en relacién con su presencia
en los social media, que ser4 sometida a la aprobacién y evaluacién anual del Comité de
Cumplimiento Normativo. Igualmente, difundird entre todas las personas vinculadas al Grupo
una guia que oriente sobre el uso adecuado de los mismos, insistiendo en la necesidad de
sefialar que las opiniones expresadas son personales y en que su transmision se lleve a cabo
de acuerdo con los valores de la sinceridad, la transparencia, la correccion y el respeto a los
demas (Ver Folleto informativo sobre social media).

V. UTILIZACION DE MEDIOS INFORMATICOS DE LA EMPRESA

Articulo 7. Regla general

Los medios técnicos y de comunicacion, soportes informaticos e instrumentos de apoyo (PC,
tablets, impresoras, fotocopiadoras, USB, DVD, teléfonos mdviles...) puestos por GRUPO
COFARES a disposicion de sus empleados, los son para el cumplimiento de sus cometidos
laborales y profesionales.

El uso personal de estos equipos sélo sera admisible cuando se lleve a cabo sin alteracion
del normal funcionamiento de la empresa, con absoluta observancia de la legalidad y las
normas de conducta contempladas en esta Norma y en el Cédigo de Conducta del Grupo, y
en las condiciones que determine el Responsable de Proteccion de Datos y Propiedad
Intelectual, y que deberan incluirse como Anexo de la presente Norma.

GRUPO COFARES se reserva el derecho de conocer en cualquier momento, directamente o
autorizando a terceros, los contenidos o las transmisiones y envios de informacion realizados
a través de los dispositivos de su propiedad puestos a disposicion de los empleados vy, asi lo
hace saber a todos los usuarios de los mismos. La finalidad de esas revisiones y auditorias
se circunscribe a la comprobacion de que tales recursos técnicos e informaticos estan siendo
utilizados de forma adecuada y eficiente.

Queda prohibida toda ocultacién, alteracion o destrucciébn de todo medio informatico,
documento, informacién, datos, correos, correspondencia o cualesquiera otros con contenido
profesional, con ocasiéon de la notificacion por GRUPO COFARES del inicio de un
procedimiento de auditoria. El incumplimiento de la prohibicién impuesta, sera calificada como
infraccion muy grave, en linea con lo previsto en el articulo 18.1 d) de los Estatutos Sociales.

Articulo 8. Soporte material (hardware)
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Toda persona vinculada a GRUPO COFARES utilizara los dispositivos y soportes de
hardware conforme a sus instrucciones de uso, sin merma de la productividad y sin ocasionar
dafos a los mismos. La negligencia inexcusable no exonerara de los perjuicios y dafios
producidos ni de las responsabilidades disciplinarias a que hubiere lugar.

Queda prohibida toda manipulacion o alteracién de los elementos de hardware de los distintos
dispositivos, tales como memorias, lectores multimedia, tarjetas gréficas y de sonido . . . sin
la autorizacion expresa del encargado o Director del Departamento correspondiente (Ver
Impreso de Autorizacion/Revocacion para la manipulacién o alteracion de elementos de
hardware responsabilidad de GRUPO COFARES). Nadie puede sacar de su lugar de trabajo
soportes, ordenadores personales, impresoras, escaneres y demas dispositivos y soportes
de hardware sin previa autorizacion del responsable de Sistemas y Tecnologias de la
Informacion (Ver Impreso de Autorizacion/Revocacion para sacar de su puesto de trabajo
dispositivos y soportes informaticos responsabilidad de GRUPO COFARES). Cuando se trate
de dispositivos moviles de uso personal (teléfonos, tabletas, ordenadores personales,
proyectores, memorias...) esa autorizacion se considerara implicitamente concedida, si bien
el tenedor del dispositivo mévil debe poder dar cuenta de la integridad y del lugar en el que
se halla el mismo, retornandolo a las instalaciones de la empresa siempre que fuera requerido
para ello. El deterioro injustificado de estos medios portatiles de uso personal o el dafio que
se les ocasionase mediante negligencia grave sera exigible en los términos establecidos por
las leyes.

Articulo 9. Utilizacion del software y acceso a las redes informéticas de la empresa.

Solo se podra acceder a la red informatica de GRUPO COFARES mediante un nombre de
usuario y una contrasefia de uso personal que la empresa facilitara a los empleados que
deban hacer uso de la misma para el desempefio de sus tareas. Ni la empresa ni los servicios
informaticos que tenga contratados para la gestion de la red, podran conocer o estar en
condiciones técnicas de conocer la clave secreta de los empleados con acceso a la red, por
lo que cada uno de ellos sera responsable a titulo individual del uso que hiciese de la misma.

Se considerard infraccibn muy grave facilitar a otra persona el identificador de usuario y la
clave de acceso a la red. Cuando se sospeche que otra persona conoce las claves de
identificacion y acceso deberd ponerlo en conocimiento del Responsable de Datos
Personales y Propiedad Intelectual ! , quien ordenara que se adopten las medidas oportunas.
En caso de baja o ausencia temporal del usuario, la Direccién del Departamento al que
estuviese adscrito podra solicitar que se confiera una clave temporal de acceso al
Responsable de Datos Personales y Propiedad Intelectual, que deberd autorizarlo
expresamente y por escrito. (Ver Impreso de

Autorizacion/Revocacion para la utilizacion de claves temporales de acceso a las redes
telematicas de GRUPO COFARES) Este escrito serd guardado en el SIGC.

1 Se habilitara, a través del Canal de Denuncias o
similares sistemas, los mecanismos para informar de forma
confidencial y efectiva sobre Ia perdida de garantias de
custodiade claves y accesos a la intranet de GRUPO COFARES.
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Articulo 10. Compromiso responsable de uso

Toda persona vinculada a GRUPO COFARES que, por razén de sus tareas, necesite acceder
a la red corporativa y a la intranet del Grupo o de la empresa perteneciente al mismo en la
gue preste sus servicios, deberd leer con detenimiento, consultar cuantas dudas pueda tener
y, finalmente firmar el Compromiso de Uso Responsable de Redes Telematicas que la
empresa pondra a su disposicion en el momento de facilitarle el nombre de usuario y su
contrasefia o en el de la entrega del dispositivo mévil (teléfono, tablet, ordenador personal . .
. ) (Ver Impreso de compromiso de utilizacion responsable de las redes informaticas y los
datos existentes en ellas, pertenecientes al GRUPO COFARES -

1).Mediante ese compromiso, el usuario, ademas de asumir la responsabilidad de utilizar las
redes informéticas y los datos existentes en las mismas conforme a la legalidad y a lo
dispuesto en esta Norma, sin llevar a cabo actividades que puedan ofender o perjudicar a
terceros o violentar las buenas précticas en la red, quedara obligado a:

a. Utilizar los programas anti-virus instalados y sus actualizaciones.
b. No distorsionar o falsear los registros LOG del sistema.

c. No descifrar claves ni algoritmos de cifrado de cualquier sistema o intentar manipular
cualquier sistema de seguridad que intervenga en los procesos telematicos de la
compafiia. No destruir o0 manipular datos, programas o documentos electrénicos de la
empresa o de terceros, ni introducir programas, virus, macros, applets o controles ActiveX
0 cualesquiera otro dispositivo 16gico o secuencia de caracteres que causen 0 puedan
causar alteraciones en los sistemas informaticos de la compafiia o de terceros.

d. No obstaculizar, voluntaria o negligentemente el acceso de otros usuarios ni realizar
operaciones que induzcan a error o dafien los sistemas.

e. No aumentar, sin autorizacién del Responsable de Proteccién de Datos de Cardcter
Personal y Propiedad Intelectual, el nivel de privilegios de un usuario en el sistema, ni
intentar acceder desde el sistema a areas restringidas. A tal efecto, son areas restringidas
todas aquellas a las que el usuario no pueda acceder con su identificacién de usuario.

f. No introducir, descargar de internet o reproducir programas informaticos sin la debida
licencia comercial y de uso cuando dicho programa asi lo requiera, y en cualquier caso
bajo la autorizacién previa del Responsable de Seguridad. Tampoco podra cometer esas
mismas acciones en relacion con cualquier tipo de producto sin la constatacion de que se
respetan los derechos a la propiedad industrial o intelectual de sus titulares.

g. No instalar en el puesto de trabajo programas que, por denominacién o tipo, no estén
incluidos entre los permitidos especificamente por el Responsable de Proteccion de Datos
Personales y Propiedad Intelectual. Dicho Responsable elaborara y publicara en la intranet
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para el conocimiento general un listado de programas permitidos, y se hara cargo de su
actualizacion.

h. En todos los casos, la instalacion de un programa informético en un equipo de la compania,
requerira la autorizacion expresa del Responsable de Proteccion de Datos Personales y
Propiedad Intelectual o de aquellos responsables de sistemas en los que hubiera delegado
esta facultad.

i. No borrar o inutilizar programas instalados por la empresa ni utilizar los recursos
informaticos de la empresa para fines no autorizados o ajenos al desempefio de la tarea
encomendada.

Cuando, ademas, se le facilitase acceso a internet, la firma del Compromiso de Uso
Responsable también obligara al usuario a:

a. No usar internet mas alla de lo imprescindible para el cumplimiento de las tareas
gue han sido asignadas, sin perjuicio de que pueda hacer un uso puntual y
esporadico de la Red para asuntos privados, en los términos que determine el
Responsable de Proteccion de Datos y Propiedad Intelectual, y que deberan
incluirse como Anexo de la presente Norma.

b. No acceder a contenidos ni visionar contenidos en internet ajenos a la tarea
profesional encomendada, especialmente, paginas de contenido erotico, de juego
y apuestas o0 que atenten contra la legalidad, las buenas costumbres y la
sensibilidad de las personas.

c. No acceder a sitios web de contenidos sospechosos, como cédigos maliciosos, o
applets perniciosas.

d. No descargar ficheros o aplicaciones sin la debida autorizacién para ello.

Articulo 11. Informacién alos usuarios

La empresa comunicara a cada persona habilitada para utilizar las redes telematicas y hacer
uso de los medios informaticos (hardware y software) de la empresa que esa utilizacion, asi
como los contenidos guardados en los dispositivos o en la nube, podran ser conocidos por la
compafiia directamente o a través de un tercero debidamente autorizado para ello.

La empresa dispondra de una relacién de equipos vinculados a cada puesto de trabajo. Esta
relacion de equipos se determinard mediante la valoracién por parte del Departamento de
Sistemas de las necesidades del puesto de trabajo. Para disponer de un equipo distinto de
los especificados para el puesto de trabajo, se requerira la aprobacion expresa del
Responsable de Sistemas.

Las condiciones de utilizacion de cada equipo estaran detalladas en un documento disponible
para cada trabajador, e incluido en el Anexo Normativa sobre la adecuada utilizacion,
cuidados y gestion de equipos informéaticos de esta norma.
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Cuando se produjera una averia o desperfectos en los equipos informaticos de un usuario de
la compafiia, a titulo informativo se le comunicaran los importes de las reparaciones o
sustituciones que se hayan tenido que realizar, como medida de concienciacién de utilizacion
responsable de los recursos informaticos.

VI.  UTILIZACION DE DISPOSITIVOS PERSONALES CON FINES
PROFESIONALES

Articulo 12. Dispositivos privados de conexién autorizada.

Es responsabilidad del personal de Cofares proteger la seguridad, confidencialidad e
integridad de la informacion del Grupo cuando utilicen dispositivos tecnolégicos personales
para acceder a los sistemas de la empresa con fines profesionales. A estos efectos con
caracter previo a dicho acceso deberan:

e Solicitar y obtener del Departamento de Sistemas la correspondiente autorizaciéon
para acceder desde el exterior a la red o redes en las que figura la informacion
necesaria para el desempefio de su trabajo. El solicitante recibira un cédigo de usuario
y una contrasefia de cuyo uso sera el Unico responsable.

e Suscribir el Compromiso de Uso Responsable de las Redes Teleméticas regulado en
el art. 18 de esta Norma.

Los equipos personales desde los que se solicitard acceso a las redes, recursos y datos de
la compainiia, requeriran una valoracién previa por parte del departamento de sistemas. Esta
valoracién, tendra como resultado un informe detallando las condiciones particulares de
utilizacion de ese equipo. Las personas que hagan uso de dispositivos personales para usos
profesionales, autorizaran al Responsable de Proteccion de Datos y Propiedad Intelectual a
realizar una revision de los logs del equipo. En caso de ser denegada, sera causa de retirada
de los permisos de acceso a la red.

En el supuesto de que hubiese descargado en alguno de los dispositivos de su propiedad
informacién obtenida desde el sistema informatico o las redes del Grupo, respondera
personalmente del buen uso de la misma, adoptando las medidas pertinentes para evitar que
terceras personas puedan acceder a ella y procediendo a su borrado los antes posible. Se
imputara al titular de los dispositivos todos los fallos de seguridad y proteccion que pudieran
producirse en relacion con los mismos.

Si un tercero accediese a la intranet o a informaciones internas y confidenciales de Grupo
COFARES mediante la utilizacién de un aparato privado de conexién autorizada, su titular
respondera de todos los dafios que pudieran haberse cometido, con independencia de la
sancion disciplinaria o laboral que corresponda.
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IMPRESOS DE GENERACION DE EVIDENCIAS Y FOLLETOS
INFORMATIVOS

Para la puesta en marcha de esta norma se derivan una serie de impresos para la
formalizacion y generacién de las evidencias que demuestren el efectivo cumplimiento de la
misma. En este caso, por la naturaleza de los procesos implicados, no se hace necesario la
elaboracion de procedimientos de firmas secuenciadas para establecer la cadena de
responsabilidad en la toma de decisiones, sino que basta con el registro de la decision del
responsable final de la misma.

Relacion de impresos

1. Impreso de Orden para Clasificacion/Desclasificacion de Informaciéon Reservada y
Secreta

2. Impreso de Clasificacion/Desclasificacion de Informacion Reservada y Secreta

3. Impreso de Autorizacion/Revocacion para realizar la funciones de community manager
de GRUPO COFARES

4. Impreso de Autorizacion/Revocacion para la utilizacion de elementos identificativos de
GRUPO COFARES

5. Impreso de Autorizacidbn/Revocacion para la manipulacién o alteracion de elementos de
hardware responsabilidad de GRUPO COFARES

6. Impreso de Autorizacion/Revocacion para sacar de su puesto de trabajo dispositivos y
soportes informaticos responsabilidad de GRUPO COFARES

7. Impreso de Autorizacion/Revocacion para la utilizacién de claves temporales de acceso
a las redes telematicas de GRUPO COFARES

8. Impreso de compromiso de utilizacién responsable de las redes informaticas y los datos
existentes en ellas, pertenecientes al GRUPO COFARES -1

9. Impreso de compromiso de utilizacion responsable de las redes informéticas los datos
existentes en ellas, pertenecientes al GRUPO COFARES -2.
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IMPRESO 1.- ORDEN DE CLASIFICACION O DESCLASIFICACION DE
INFORMACION RESERVADA O SECRETA

Advertencia.-Este documento forma parte del Programa de Cumplimiento del GRUPO COFARES.
Su uso es exclusivamente interno y la informacion contenida es confidencial. No esta permitida su
difusién a personas que no hayan sido explicitamente autorizadas por la direccion del GRUPO
COFARES.

El responsable de clasificar el nivel de reserva y confidencialidad de la informacion de
GRUPO COFARES, (Nombre y Apellidos), mediante el presente escrito, declaro que
los contenidos que a continuacion se detallan y/o describen deben
(CLASIFICARSE/DESCLASIFICARSE), como “reservados y secretos”:

Relacion de la informacion objeto de la clasificacion o desclasificacion

Titulo Nombre fichero Departamento / Responsable

OBSERVACIONES / MOTIVACION DE LA DECISION

Esta informacion queda bajo mi custodia y nadie podra acceder a la misma salvo que
expresamente lo autorice 0 se encuentre alguno de los supuestos regulados en el art.
2 de la NORMA SOBRE CONFIDENCIALIDAD DE LA INFORMACION,
TRATAMIENTO DE DATOS, UTILIZACION DE SOPORTES TECNOLOGICOS Y
MEDIOS INFORMATICOS PROPIOS O DE LA EMPRESA.

El presente documento serd inmediatamente encriptado para su almacenamiento
en el SGIC.

Firma (digital)- Responsable de tratamiento
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IMPRESO 2.- CLASIFICACION O DESCLASIFICACION DE INFORMACION
RESERVADA O SECRETA

Advertencia.-Este documento forma parte del Programa de Cumplimiento del GRUPO COFARES.
Su uso es exclusivamente interno y la informacion contenida es confidencial. No esta permitida su
difusién a personas que no hayan sido explicitamente autorizadas por la direccion del GRUPO
COFARES.

El responsable del tratamiento de la clasificacion/desclasificacion de la informacion
considerada secreta y reservada, (Nombre y Apellidos), en el ejercicio de sus
responsabilidades ha procedido a la (CLASIFICACION/DESCLASIFICACION), de la
informacion referenciada a continuacion:

Relacion de la informacion objeto de la clasificacion o desclasificacion

Titulo Nombre fichero Departamento / Responsable

OBSERVACIONES / MOTIVACION DE LA DECISION

Esta decision se ha dado traslado a las personas involucradas en la utilizacién de la
referida informacion, para su conocimiento con el fin de que tomen todas las medidas
necesarias para la correcta utilizacion de la misma.

Firma (digital)- Responsable de tratamiento
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IMPRESO 3.- AUTORIZACION/REVOCACION PARA EL DESEMPENO DE
LASFUNCIONES DE COMMUNITY MANAGERDE GRUPO COFARES

Advertencia.-Este documento forma parte del Programa de Cumplimiento del GRUPO COFARES.
Su uso es exclusivamente interno y la informacion contenida es confidencial. No esta permitida su
difusién a personas que no hayan sido explicitamente autorizadas por la direcciéon del GRUPO
COFARES.

El responsable de comunicacion de GRUPO COFARES, (Nombre y Apellidos), en el
ejercicio de sus responsabilidades (AUTORIZA/REVOCA AUTORIZACION), a la
siguientes personas/empresas cuyo listado se referencia a continuacion:

Relacién de personas/empresas:

Personas/empresas Identificador (NIF o correo Resolucion
electronico corporativo)

Para que, segun lo dispuesto en el art. 13 de la NORMA SOBRE CONFIDENCIALIDAD DE
LA INFORMACION, TRATAMIENTO DE DATOS, UTILIZACION DE SOPORTES
TECNOLOGICOS Y MEDIOS INFORMATICOS PROPIOS O DE LA EMPRESA, pueda
operar en las redes sociales como “community manager’ en nombre y representacién de
(Poner nombre de la sociedad o el del Grupo COFARES), pudiendo emitir y editar opiniones
y mensajes en nombre y representacion de la citada entidad con sujecién al Cédigo de
Conducta de GRUPO COFARES y a las instrucciones que le han sido dadas.

Las personas anteriormente referenciadas, ha declarado conocer los mandatos éticos y
normativos que rigen el comportamiento de GRUPO COFARES en los social media y ha
aceptado el desempefio de esa tarea conforme a los mismos, responsabilizandose de las
consecuencias juridicas que se deriven de su incumplimiento o de la inobservancia de la
legalidad.

Esta autorizacion podra ser revocada por mi en cualquier momento y sin previo aviso.

OBSERVACIONES / MOTIVACION DE LA DECISION

De esta decisidon se ha dado traslado a los solicitantes.

Firma (digital)- Responsable de comunicacién de GRUPO COFARES
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IMPRESO 4- AUTORIZACION/REVOCACION PARA LA UTILIZACION DE
ELEMENTOS IDENTIFICATIVOS DE GRUPO COFARES

Advertencia.-Este documento forma parte del Programa de Cumplimiento del GRUPO COFARES.
Su uso es exclusivamente interno y la informacion contenida es confidencial. No esta permitida su
difusién a personas que no hayan sido explicitamente autorizadas por la direccion del GRUPO
COFARES.

El responsable de Proteccion de Datos y Propiedad Intelectual de GRUPO
COFARES, (Nombre y Apellidos), en el ejercicio de sus responsabilidades
(AUTORIZA/REVOCA AUTORIZACION), a la siguientes personas/empresas cuyo
listado se referencia a continuacion:

Relacién de personas/empresas:

Personas/empresas Identificador (NIF o correo Resolucion
electrénico corporativo)

Para que, segun lo dispuesto en el art. 13 de la NORMA SOBRE CONFIDENCIALIDAD DE
LA INFORMACION, TRATAMIENTO DE DATOS, UTILIZACION DE SOPORTES
TECNOLOGICOS Y MEDIOS INFORMATICOS PROPIOS O DE LA EMPRESA, pueda incluir
logos u otras sefias identificativas de las empresas o entidades de Grupo COFARES o sus
empresas en posts, blogs y articulos editados en redes sociales y canales de social media.

Las personas anteriormente referenciadas, ha declarado conocer los mandatos éticos y
normativos que rigen el comportamiento de GRUPO COFARES en los social media y ha
aceptado el desempefio de esa tarea conforme a los mismos, responsabilizandose de las
consecuencias juridicas que se deriven de su incumplimiento o de la inobservancia de la
legalidad.

Esta autorizacion podra ser revocada por mi en cualquier momento y sin previo aviso.

OBSERVACIONES / MOTIVACION DE LA DECISION
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De esta decision se ha dado traslado a los solicitantes.

Firma (digital)- Responsable de Proteccién de Datos y Propiedad Intelectual de
GRUPO COFARES

IMPRESO 5- AUTORIZACION/REVOCACION PARA LA MANIPULACION O
ALTERACION DE ELEMENTOS DE HARDWARE RESPONSABILIDAD DE
GRUPO COFARES

Advertencia.-Este documento forma parte del Programa de Cumplimiento del GRUPO COFARES.
Su uso es exclusivamente interno y la informacién contenida es confidencial. No esta permitida su
difusion a personas que no hayan sido explicitamente autorizadas por la direccion del GRUPO
COFARES.

El responsable del Departamento de Sistemas e Informatica de GRUPO

COFARES, (Nombre y Apellidos), en el ejercicio de sus responsabilidades
(AUTORIZA/REVOCA AUTORIZACION), a la siguientes personas/empresas cuyo
listado se referencia a continuacion:

Relacion de personas:

Personas Identificador (NIF o correo Resolucion
electrénico corporativo)

Para que, segun lo dispuesto en el art. 16 de la NORMA SOBRE CONFIDENCIALIDAD DE
LA INFORMACION, TRATAMIENTO DE DATOS, UTILIZACION

DE SOPORTES TECNOLOGICOS Y MEDIOS INFORMATICOS PROPIOS O DE LA
EMPRESA, pueda introducir cambios en el hardware de los siguientes dispositivos, con
constancia expresa de los mismos:

Relacion de dispositivos:
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Identificador Cambio solicitado Resolucion

Las personas anteriormente referenciadas, ha declarado conocer los mandatos éticos y
normativos que rigen el comportamiento de GRUPO COFARES en los social media y ha
aceptado el desempefio de esa tarea conforme a los mismos, responsabilizandose de las
consecuencias juridicas que se deriven de su incumplimiento o de la inobservancia de la
legalidad.

Esta autorizacion podra ser revocada por mi en cualquier momento y sin previo aviso.

OBSERVACIONES / MOTIVACION DE LA DECISION

De esta decision se ha dado traslado a los solicitantes.

Firma (digital)- Responsable de Sistemas e Informatica de GRUPO COFARES
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IMPRESO 6 - AUTORIZACION/REVOCACION PARA SACAR DE SU PUESTO
DETRABAJO DISPOSITIVOS Y SOPORTES INFORMATICOS
RESPONSABILIDAD DE GRUPO COFARES

Advertencia.-Este documento forma parte del Programa de Cumplimiento del GRUPO COFARES.
Su uso es exclusivamente interno y la informacion contenida es confidencial. No esta permitida su
difusién a personas que no hayan sido explicitamente autorizadas por la direccion del GRUPO
COFARES.

El responsable del Departamento de Sistemas e Informéatica de GRUPO

COFARES, (Nombre y Apellidos), en el ejercicio de sus responsabilidades
(AUTORIZA/REVOCA AUTORIZACION), a la siguientes personas/empresas cuyo
listado se referencia a continuacion:

Relacién de personas:

Personas Identificador (NIF o correo Resolucion
electrénico corporativo)

Para que, segun lo dispuesto en el art. 16 de la NORMA SOBRE CONFIDENCIALIDAD DE
LA INFORMACION, TRATAMIENTO DE DATOS, UTILIZACION

DE SOPORTES TECNOLOGICOS Y MEDIOS INFORMATICOS PROPIOS O DE LA
EMPRESA, pueda excepcionalmente trasladar el dispositivo que a continuacién se detallan
fuera de su lugar de trabajo:

Relacion de dispositivos:

Identificador Cambio solicitado Resolucion

Esta autorizacién se concede tras haberse comprobado la necesidad de la medida y por el
tiempo imprescindible para su ejecucion. Asimismo, el solicitante se ha comprometido a
mantener idénticos deberes de cuidado y proteccién del equipo, evitando su exposicion
innecesaria y el acceso por terceros a las informaciones en él contenidas.

OBSERVACIONES / MOTIVACION DE LA DECISION

De esta decisidon se ha dado traslado a los solicitantes.
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Firma (digital)- Responsable de Sistemas e Informéatica de GRUPO COFARES

IMPRESO 7 - AUTORIZACION/REVOCACION PARA LA
UTILIZACION

DECLAVES DE ACCESO A LAS REDES TELEMATICAS DE GRUPO COFARES

Advertencia.-Este documento forma parte del Programa de Cumplimiento del GRUPO COFARES.
Su uso es exclusivamente interno y la informacion contenida es confidencial. No esta permitida su
difusién a personas que no hayan sido explicitamente autorizadas por la direccion del GRUPO
COFARES.

El responsable de Proteccion de Datos y Propiedad Intelectual de GRUPO
COFARES, (Nombre y Apellidos), en el ejercicio de sus responsabilidades
(AUTORIZA/REVOCA AUTORIZACION), a la siguientes personas/empresas cuyo
listado se referencia a continuacion:

Relacion de personas/empresas:

Personas/empresas Identificador (NIF o correo Resolucion
electrénico corporativo)

Para que, segun lo dispuesto en el art. 17 de la NORMA SOBRE CONFIDENCIALIDAD DE
LA INFORMACION, TRATAMIENTO DE DATOS, UTILIZACION

DE SOPORTES TECNOLOGICOS Y MEDIOS INFORMATICOS PROPIOS O DE LA
EMPRESA, a que se cambien las claves identificativas de acceso a las redes y sistemas
informaticos, sustituyéndolas por otras ante la sospecha de que puedan ser indebidamente
conocidas por terceros.

OBSERVACIONES / MOTIVACION DE LA DECISION

De esta decisidon se ha dado traslado a los solicitantes.

Firma (digital)- Responsable de Proteccién de Datos y Propiedad Intelectual de
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GRUPO COFARES

IMPRESO 8- COMPROMISO DE UTILIZACION RESPONSABLE DE LAS REDES
INFORMATICAS Y LOS DATOS EXISTENTES EN ELLAS PERTENECIENTES AL
GRUPO COFARES

Advertencia.-Este documento forma parte del Programa de Cumplimiento del GRUPO COFARES.
Su uso es exclusivamente interno y la informacion contenida es confidencial. No esta permitida su
difusién a personas que no hayan sido explicitamente autorizadas por la direccion del GRUPO
COFARES.

D./Dia (Nombre y Apellidos), adscrito al departamento de (Departamento) de la sociedad
(Empresa) de GRUPO COFARES, acaba de recibir una clave de acceso como usuario y una
contrasefia que le faculta para operar en la intranet de GRUPO COFARES, poder navegar a
través de internet, utilizar el correo electrénico de la compafia y acceder a otros programas
e informaciones que se estiman necesarios para el desempefio de las tareas que le han sido
asignadas.

Consciente de la importancia que para la compaiiia tiene el buen uso de las redes y sistemas
informaticos, asi'como de la proteccién de datos de caracter personal, mediante el presente
escrito acepta expresamente el COMPROMISO DE USO RESPONSABLE DE REDES
TELEMATICAS DE GRUPO COFARES, previsto en el articuld 18 de la NORMA SOBRE
CONFIDENCIALIDAD DE LA INFORMACION, TRATAMIENTO DE DATOS, UTILIZACION
DE SOPORTES TECNOLOGICOS Y MEDIOS INFORMATICOS PROPIOS O DE LA
EMPRESA.

Ademas de asumir la responsabilidad de utilizar las redes informéaticas y los datos existentes
en las mismas conforme a la legalidad y a lo dispuesto en el Cadigo de Conducta y en la
citada Norma interna de la compafia, sin llevar a cabo actividades que puedan ofender o
perjudicar a terceros o violentar las buenas practicas en la red, quedara obligado a:

a. Utilizar los programas anti-virus instalados y sus actualizaciones.
b. No distorsionar o falsear los registros LOG del sistema.

c. No descifrar claves ni algoritmos de cifrado de cualquier sistema o intentar manipular
cualquier sistema de seguridad que intervenga en los procesos telematicos de la
compafiia. No destruir o manipular datos, programas o documentos electrénicos de la
empresa o de terceros, ni introducir programas, virus, macros, applets o controles ActiveX
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o cualesquiera otro dispositivo l6gico o secuencia de caracteres que causen o0 puedan
causar alteraciones en los sistemas informéticos de la compafia o de terceros.

d. No obstaculizar, voluntaria 0 negligentemente el acceso de otros usuarios ni realizar
operaciones que induzcan a error o dafien los sistemas.
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e. No aumentar, sin autorizaciéon del Responsable de Protecciéon de Datos de Caracter
Personal y Propiedad Intelectual, el nivel de privilegios de un usuario en el sistema, ni
intentar acceder desde el sistema a areas restringidas. A tal efecto, son areas restringidas
todas aquellas a las que el usuario no pueda acceder con su identificacién de usuario.

f. No introducir, descargar de internet o reproducir programas informaticos sin la debida
licencia comercial y de uso cuando dicho programa asi lo requiera, y en cualquier caso bajo
la autorizacion previa del Responsable de Seguridad. Tampoco podra cometer esas
mismas acciones en relacién con cualquier tipo de producto sin la constatacion de que se
respetan los derechos a la propiedad industrial o intelectual de sus titulares.

g. No instalar en el puesto de trabajo programas que, por denominacién o tipo, no estén
incluidos entre los permitidos especificamente por el Responsable de Proteccién de Datos
Personales y Propiedad Intelectual. Dicho Responsable elaborara y publicara en la intranet
para el conocimiento general un listado de programas permitidos, y se hara cargo de su
actualizacion.

h. En todos los casos, la instalacion de un programa informatico en un equipo de la compafia,
requerira la autorizacién expresa del Responsable de Proteccion de Datos Personales y
Propiedad Intelectual o de aquellos responsables de sistemas en los que hubiera delegado
esta facultad.

i. No borrar o inutilizar programas instalados por la empresa ni utilizar los recursos
informaticos de la empresa para fines no autorizados o0 ajenos al desempenfo de la tarea
encomendada.

Cuando, ademas, se le facilitase acceso a internet, la firma del Compromiso de Uso
Responsable también obligara al usuario a:

a. No usar internet mas alla de lo imprescindible para el cumplimiento de las tareas
gue han sido asignadas, sin perjuicio de que pueda hacer un uso puntual y
esporadico de la Red para asuntos privados, en los términos que determine el
Responsable de Proteccion de Datos y Propiedad Intelectual, y que deberan
incluirse como Anexo de la presente Norma.

b. No acceder a contenidos ni visionar contenidos en internet ajenos a la tarea
profesional encomendada, especialmente, paginas de contenido erdtico, de juego
y apuestas o que atenten contra la legalidad, las buenas costumbres y la
sensibilidad de las personas.
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c. No acceder a sitios web de contenidos sospechosos, como cddigos maliciosos, o
applets perniciosas.

d. No descargar ficheros o aplicaciones sin la debida autorizacién para ello.

Firma (digital)- Responsable del usuario de redes de GRUPO COFARES
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